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Dr. Thomas Bockenforde, Koln*

Auf dem Weg zur elektronischen Privatsphare
Zugleich Besprechung von BVerfG, Urteil v. 27.2.2008 - ,,Online-Durchsuchung*!

Der Beitrag analysiert das Urteil des BVerfG zur sogenannten

Online-Durchsuchung. AuBer der dogmatischen Aufarbeitung
werden auch Folgefragen fur die Rechtsanwendung sowie fir
die aktuellen Gesetzgebungsvorhaben beleuchtet.

I. Worum es geht

Online-Durchsuchung. Dies war wahrscheinlich eines der
am meisten offentlich diskutierten Worte des Jahres 2007,
auch wenn es bei der Wahl ,Wort des Jahres“ nur auf dem
8. Platz landete, und das auch nur indirekt.2 Die Entschei-
dung des BGH vom Januar 2007,3 der die dort in Rede
stehende Online-Durchsuchung mangels Rechtsgrundlage
fir rechtswidrig erklirte, und die Anktindigung des Bundes-
innenministers, dann werde man jetzt eben zligig eine
Rechtsgrundlage schaffen,* waren Startschuss fir die heftige
offentliche Diskussion. Diese gewann dadurch an Dynamik,
dass stets etwas unklar blieb, welche technischen Mafinah-
men sich hinter der geplanten Online-Durchsuchung genau
verbergen, was also der Staat damit vorhabe und warum dies
iberhaupt notwendig sei. Diese Unklarheit hielt eine, teils
notgedrungen spekulative, Diskussion tiber das technisch
Mogliche und Machbare am Laufen. Der politische Diskurs
wurde angetrieben durch ein Tauziehen zwischen Innen-
und Justizministerium Uber das rechtlich Zulassige und Ge-
botene, er gipfelte August 2007 darin, dass beide Hauser
nicht mehr am Kabinettstisch oder in Gremien, sondern iiber
einen formellen Fragenkatalog kommunizierten.’

In diesem Umfeld richteten sich im Oktober 2007 die
Augen wieder auf den Karlsruher Aeropag, diesmal hin zum
BVerfG und der dort anberaumten muindlichen Verhandlung.
Nun war es nicht die vom Generalbundesanwalt beantragte
Mafinahme der Online-Durchsuchung, die es juristisch an-
hand der StPO zu bewerten galt, sondern es ging um das zur
Online-Durchsuchung ermichtigende neue nordrheinwest-
falische Verfassungsschutzgesetz, welches auf seine Verein-
barkeit mit der Verfassung hin zu tberprifen war. Damit
hatten zum erstenmal originire Sachverhalte des ,,Cyber-
space” direkt und unmittelbar das Verfassungsgericht er-
reicht.

Fragen des im anglo-amerikanischen Rechtskreis so be-
nannten Cyberlaw, hier einmal frei mit Netzrecht ubersetzt,
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1 Abrufbar unter: www.bundesverfassungsgericht.de; Az. 1 BvR 370/07,
1 BvR 595/07.

2 Als Teil der Definition der dort platzierten Wortschopfung ,,Bundes-
trojaner. Die Pressemitteilung vom 7.12.2007 der die Auszeichnung
,Wort des Jahres“ verleihenden Gesellschaft fiir deutsche Sprache (GfdS)
liest sich zum Wort Nr. 8 Bundestrojaner so: ,Bundestrojaner ist die kriti-
sche Bezeichnung fiir die Absicht der Behérden, durch ein Computerpro-
gramm die elektronische Kommunikation zu tberwachen (Online-Durch-
suchung)“. Bundestrojaner als Bezeichnung einer Absicht?

3 BGH, Beschluss v. 31.1.2007 — StB 18/06 = JZ 2007, 796 mit Anm.
Cornelius.

4 Am Tag der Verkiindung des Beschlusses, vgl. hierzu etwa FAZ wv.
6.2.2007, S.1 ,Heimliche Online-Durchsuchung unzulissig®.

5 Vgl Fragenkatalog des BMJ an das BMI v. 22.8. 2007.

begannen in Deutschland in der zweiten Hilfte der 1990er
Jahre langsam an Raum zu gewinnen. Es waren zunichst
Gesichtspunkte der insbesondere strafrechtlichen und urhe-
berrechtlichen Verantwortung und Haftung im Netz, die den
Ausgangspunkt der Querschnittsmaterie Netzrecht® bilde-
ten. Schnell kamen Markenrecht, Zivilrecht, Datenschutz-
recht, internationales Privat-, Straf- und Urheberrecht sowie
Strafprozessrecht hinzu. Inzwischen kennt fast jedes Rechts-
gebiet Bezugspunkte zu Netzsachverhalten. Es ist nun jedoch
der ,Ermittlung im Netz“,” und nicht der ,,Verantwortlich-
keit im Netz“ vorbehalten, den Topos fiir erste grundlegende
verfassungsrichterliche Uberlegungen zu Cyberlaw und Cy-
berspace zu bilden.

Im Februar 2008 kam es zur mit grofler Spannung erwar-
teten Verkiindung der Entscheidung. Heraus kam ein um-
fanglich begrindetes Urteil, das nicht nur zum streitgegen-
standlichen Verfassungsschutzgesetz Stellung bezog, son-
dern dieses als Ausgangspunkt zur Entwicklung normativer
Mafistibe fiir ein, von der Presse nahezu euphorisch gefeier-
tes,8 neues Grundrecht? verwendete. Inzwischen haben sich
die Wogen geglittet, der miihsame politische Prozess der
legislativen Umsetzung hat begonnen.

Man mag manches an dem Urteil kritisieren: In der Be-
grindung bleibt einiges ungereimt und unausgeftihre, recht-
lich wie technisch. Viele im Vorfeld gestellte Fragen wurden
beantwortet, dafiir jedoch mindestens ebenso viele neue auf-
geworfen. Dies per se als Kritik zu formulieren, hiefle die
Dialektik des juristischen Erkenntnisprozesses zu verken-
nen. Allerdings ist dieser Prozess auch noch notwendig, um
dem neuen Grundrecht stirkere Konturen zu verleihen und
es etwas praxistauglicher zu machen. Zu begriifien ist, dass in
das Dickicht des offentlichen Diskurses nun verfassungs-
rechtliche Schneisen geschlagen sind, die die Diskussion
anhand bestimmender Begriffe und Leitsitze kanalisieren
und schon dadurch voranbringen. In einem hat das BVerfG
bereits jetzt Mafistibe gesetzt: Durch die Art und Weise, wie
es sich mutig, in einer fiir deutsche Gerichte nicht immer
selbstverstindlichen Aufgeschlossenheit, dem Dialog mit
der (Informations-)Technik gestellt hat. Wahrscheinlich hat
das Gericht seit seinem Bestehen in keinem Verfahren so
viele technische Auskunftspersonen einbezogen. Es ist zu

6 Unter Netzrecht wird hier kein eigenstindiges Rechtsgebiet, sondern
eine Biindelung der rechtlichen Fragen verstanden, die ihren rechtstatsich-
lichen Ausgangspunkt in der technischen Vernetzung von Computersyste-
men und den dariber interagierenden Anwendungsdiensten (WWW,
News-, Mail-, Chat-Dienste etc.) nechmen. Netzrecht kann nach deutsch-
rechtlicher Nomenklatur als Teil des Informationsrechts begriffen werden,
das seinerseits als Querschnittsmaterie seinen rechtstatsichlichen Ausgangs-
punkt in der Digitalisierung von Information und den damit verbundenen
Rechtsfragen findet. Vgl. grundlegend zum Informationsrecht bereits vor
fast 20 Jahren: Sieber NJW 1989, 2569 ff.

7 So T. Bickenforde, ,Die Ermittlung im Netz“, 2003; vgl. auch Rn.310
des Urteils.

8 Vgl.z.B. ,Schritt von historischer Dimension“ (Der Spiegel, 3.3.2008,
S. 42), ,Meilenstein in der juristischen Bewiltigung der Herausforderungen
der technisch-wissenschaftlichen Moderne“ (FAZNet v. 27.2.2008); ,,Juris-
tische und gesellschaftspolitische Sensation“ (sueddeutsche.de v. 27.2.
2008).

9 ,Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit in-
formationstechnischer Systeme*.
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hoffen, dass dieses Bemiihen um technisches Verstindnis
nicht nur die weitere Diskussion, sondern auch Wissen-
schaft, Rechtsprechung, Gesetzgebung und Praxis beeinflus-
sen wird.

Il. Raum und Raumlichkeit

1. Die Firewall ist keine Wohnungswand

Die in der Literatur nach dem BGH-Urteil zur Online-
Durchsuchung aufgekommene Diskussion hatte ihren ver-
fassungsrechtlichen Schwerpunkt schnell gefunden: Art. 13
GG und der Schutz der riumlichen Privatsphire. Im Kern
ging es um folgende Frage: Greift eine Online-Durch-
suchung, hier zunichst einmal verstanden als Infiltration
und Ausspahung der Speichermedien eines Computers tiber
Netzverbindungen, dann in die Unverletzlichkeit der Woh-
nung ein, wenn sich der durchsuchte Computer in einer
Wohnung befindet? Die Diskussion war vielstimmig und
relativ ausgeglichen, eine herrschende Meinung hatte sich
noch nicht herausgebildet. 10

Blickt man zunichst unbefangen auf den Computer in
einer Wohnung, kann man sich in der Tat fragen: Wenn sich
ein Computer in der Wohnung befindet, warum ist er dann
nicht vom Schutzbereich der Wohnung umfasst, wenn tiber
das Netz auf ihn zugegriffen wird? Hat denn nicht, worauf
sich die die Anwendbarkeit des Art. 13 GG bejahenden Stim-
men berufen,!! das BVerfG in seinem Verdikt zum groflen
Lauschangriff festgestellt, dass es fiir ein Eindringen in die
Wohnung nicht darauf ankommt, ob diese korperlich betre-
ten wird oder Ermittlungsbeamte in der Wohnung korper-
lich anwesend sind,!? und ist nicht gerade deshalb auch die
unkorperliche Online-Durchsuchung des Computers in der
Wohnung am Mafistab des Art. 13 GG zu messen? Folgen-
der, vom Verfasser vor einer halben Dekade entwickelter
Begrindungsansatz mag deutlich machen, warum dies abzu-
lehnen ist: In den Schutzbereich der Wohnung wird nur dann
eingedrungen, wenn die eine Wohnung umgebenden rium-
lichen Barrieren (Winde, Decken, ggf. Boden) auf die Art
und Weise tiberwunden werden, in der sie den Schutzbereich
der Wohnung als Ort des unbeobachteten Riickzugs konsti-
tuieren:13 Als physisches, optisches, akustisches, ggf. auch
olfaktorisches Wahrnehmungshindernis, das den Bewohner
von der AufSenwelt abschirmt.

Es ist die Abschirmungsfunktion der Wohnungswinde
vor aufleren Einblicken, anhand derer sich der Schutzbereich
Wohnung als Hort des Riickzugs iiberhaupt erst bestimmen
lasst. Diese ,,Abschirmung der Privatsphare in raumlicher
Hinsicht“ entspricht der stindigen Rechtsprechung des
BVerfG,1* sie wurde jiingst in der Entscheidung zum groflen
Lauschangriff noch einmal dhnlich wie hier begriindet.!5 Der

10 Vgl. hierzu nur, ohne Anspruch auf Vollstindigkeit: Fiir die Anwend-
barkeit des Art. 13 GG auf die Online-Durchsuchung: Bexkelmann StraFo
2008, 11f.; Buermeyer RDV 2008, 81f.; Hornung DuD 2007, 5751f.; Jahn/
Kudlich JR 2007, 57ff.; Rux JZ 2007; Schaar/Landwehr K&R 2007, 202,
204; Schantz KritV 2007, 343 ff. Gegen die Anwendbarkeit: Beulke/Mei-
ninghaus StV 2007, 631f.; Cornelius JZ 2007, 798ff.; Gercke CR 2007,
2451f.; Hoffmann NStZ 2005, 1211f.; Schlegel GA 2007, 6481f. Vor dieser
Diskussion schon: T. Bickenforde (Fn.7), S.219, 223{. Diese Frage offen
lassend etwa Kutscha NJW 2007, 1169£f.; Warntjen JURA 2007, 581 ff.

11 Siche hierzu vorige Fn.

12 So BVerGE 109, 279, 309.

13 T Bockenforde (Fn.7), S.219, 223f; mit dieser Begriindung auch
Gercke CR 2007, 245, 250.

14 Vgl. nur BVerfGE 32, 54/72; 65, 1, 40.

15 Indem dort festgestellt wurde, dass eine Wohnraumiiberwachung nur
dann einen Eingriff darstelle, soweit sie ,solche innerhalb der Wohnung
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unkorperliche Zugriff tiber physikalische (drahtgebundene
oder drahtlose) Netze auf den Computer, iiberwindet, anders
als die unkorperliche optische oder akustische Wohnraum-
iberwachung, keine durch Winde, Decken oder Boden ge-
schaffenen Wahrnehmungshindernisse. Zudem: Die Online-
Durchsuchung nimmt weder Einfluss auf, noch observiert
sie das durch die riumliche Privatsphire geschtitzte, vertrau-
liche Geschehen (Gespriche, Handlungen etc.) in der Woh-
nung.'¢ Die ,,im“ Computer abgespeicherten Informationen
sind nicht durch riumlichen Barrieren gegen den Netz-
zugriff von auflen geschitzt. Sondern es ist die auf dem
Computer installierte Software, wie etwa eine Firewall,!?
die Hindernisse fur die Online-Infiltration des Computer-
systems darstellt. Indes: Die Firewall ist keine Wohnungs-
wand.

2. Die Entscheidung des BVerfG

Das BVerfG hat entschieden. Eher am Rande, in insgesamt
nur 5 von 167 Absitzen der Begriindung, hat es sich Art. 13
GG angenommen und damit den vielfiltigen Bemithungen in
der Literatur, Netzermittlungen als in Ridume eindringend
anzusehen, eine Absage erteilt. Kurz und bundig hat das
Gericht, in der Struktur seiner Begrindung wie hier, auf
den Eingriffsvorgang (,,Zugriffsmodalitit“) abgestellt: , Art.
13 GG vermittelt dem Einzelnen allerdings keinen generel-
len, von den Zugriffsmodalititen unabhingigen Schutz gegen
die Infiltration seines informationstechnischen Systems, auch
wenn sich dieses System in einer Wohnung befindet”
(Rn. 154).18 Festgestellt wurde weiterhin, dass es die Abgren-
zung der Wohnung ist, also thre Winde, Boden, Decke, wel-
che die raumliche Privatsphire vermittelt. ,Soweit die Infil-
tration die Verbindung des betroffenen Rechners zu einem
Rechnernetzwerk ausnutzt, lisst sie die durch die Abgren-
zung der Wohnung vermittelte raumliche Privatsphire unbe-
ruhrt“ (Rn. 154). Damit bleibt festzuhalten: Der Cyber-
space, wiewohl er — den Raum im Namen tragend - einen
Raum sui generis bildet, unterteilt und gliedert sich selbst
nicht mehr anhand riumlicher Kategorien der hier verstan-
denen Art. Die Ermittlung im Netz dringt nicht in Rdume
ein.

Was wire die Konsequenz gewesen, hitte sich die verfassungsrich-
terliche Rechtsprechung an der Auflésung des raumlichen Schutzberei-
ches beteiligt? Der Kern des Schutzbereiches von Art.13 GG wire
korrodiert. Das in diese Richtung zielende Bemiihen der Literatur war
kreativ: So wurde zum Beispiel mit Hilfe einer dem deutschen Verfas-
sungsrecht systemfremden analogen Auslegung der Schutzbereich des
Art. 13 GG vom ,dreidimensionalen® Raum auf ,virtuelle® Riume und
damit einen Bereich auf$erhalb der Wohnung erweitert;!? oder es wurde
entlang des Verhiltnismiafligkeitsgrundsatzes der Schutzbereich des

Art. 13 GG auf auflerhalb der Wohnung befindliche Computer aus-
gedehnt.?9 Diese und all die anderen, den Schutzbereich Wohnung ver-

stattfindenden Vorginge erfasst, die der natiirlichen Wahrnehmung von
auflerhalb des geschiitzten Bereichs entzogen sind BVerfGE 109, 279, 309.
16 Anders verhilt es sich, wenn der Computer zu einer Observations-
plattform fiir daran angeschlossene Peripheriegerite (Webcam, Mikrofone)
umfunktioniert wird. In diesem Fall ist, ihnlich wie bei der akustischen und
optischen Wohnraumiiberwachung, Art. 13 GG anwendbar.

17 Eine Firewall ist eine Software, die den durch einen Computer laufen-
den Datenverkehr iiberwacht und anhand vorher festgelegter Regeln ent-
scheidet, ob bestimmte Netzwerkpakete durchgelassen werden oder nicht.
18 Alle in Klammern angegebenen Randnummern im Text beziehen sich
auf die Absitze der amtlichen Textfassung des Urteils (Fn. 1).

19 Rux JZ 2007, 285, 294. Die von Rux dargelegten Argumente zur
Begriindung der Analogie werden in der Erwiderung von Hornung JZ 2007,
828, 8291. iiberzeugend widerlegt.

20 Hornung JZ 2007, 828, 830f. entwickelt dann in seiner Erwiderung
eine eigene Losung fiir das von ihm konstatierte Problem, dass die Ermitt-
lungsbehorden beim Online-Zugriff nicht erkennen koénnen, ob sich der
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lassenden Begriindungen hatten im Wesentlichen eine Stofirichtung:
Den hohen Schutzstandard?! des Art. 13 GG auf nach jeweiliger An-
sicht vergleichbar schutzbediirftige Sachverhalte zu erstrecken.

Es mag gute Griinde geben, die Online-Durchsuchung des Com-
puters innerhalb der Wohnung als einen dhnlich schutzbediirftigen Ein-
griff zu empfinden wie etwa die akustische oder optische Wohnraum-
iiberwachung, und, darauf aufbauend, den Zugriff auf den Computer
innerhalb der Wohnung als dhnlich schutzbediirftig zu empfinden wie
den Zugriff auf den Computer auflerhalb der Wohnung. Jedoch, soweit
die Diskussion auf dieser Ebene der vergleichbaren Schutzbediirftigkeit
verharrt, ohne die Winde der Wohnung als schutzbereichsbegriindend
zu begreifen, bricht das letzte belastbare Kriterium der Abgrenzung
von Art. 13 GG zu Art.2 Abs.1 GG weg. Damit wire auch die Frage,
ob bei Sachverhalten dhnlicher Art der verfassungsindernde Gesetz-
geber, wie bei Art. 13 GG, oder das BVerfG, wie bei Art.2 Abs. 1 GG,
fir die an Gesetzesvorbehalte zu stellenden Maflstibe zustindig wire,
allein anhand des schwer rationalisierbaren Kriteriums des ,zur Woh-
nung vergleichbar Schutzbediirftigen“ zu entscheiden. Dies hitte ohne
Not dem verfassungsrichterlichen Dezisionismus ein weiteres Anwen-

dungsfeld eréffnet.

lll. Online-Durchsuchung

1. Schutzbereich des neuen Grundrechts

a) Grundrecht von Anfang an

Unklar bleibt, warum am Anfang der Begrindung das
,Grundrecht auf Gewihrleistung der Vertraulichkeit und In-
tegritit informationstechnischer Systeme“(GVIiS) zum einen
als Ausprigung eines anderen Grundrechts, nimlich des All-
gemeinen Personlichkeitsrechts (APKR), bestimmt, dann
aber gleich im nichsten Atemzug selbst zum eigenstindigen
Grundrecht emporgehoben wird (Rn.166). Den Titel
»Grundrecht hat etwa das ,Recht auf informationelle
Selbstbestimmung®, ein als Konkretisierung des APKR ent-
wickeltes Recht, nicht schon in seiner ,,Geburtsurkunde®,
dem Urteil zur Volkszihlung,??2 sondern erst 22 Jahre spater
verlichen bekommen.23 Andere Ausprigungen des APKR,
wie etwa das Recht am eigenen Bild oder das Recht am
gesprochenen Wort, 2¢ wiewohl bedeutend ilter, wurden die
Grundrechtsweihen bisher noch nicht verlichen. Mangels
entgegenstehender Anhaltspunkte im Urteil ist davon aus-
zugehen, dass die Verlethung des Grundrechtstitels nicht
mit besonderen Rechtsfolgen verbunden ist.25

Computer in der Wohnung befindet oder nicht, entlang des Verhiltnis-
mifligkeitsgrundsatzes. Er kommt zu dem Ergebnis, dass beim Online-
Zugriff im Zweifel auch auflerhalb der Wohnung stehende Computer vom
Schutz des Art. 13 GG umfasst sind.

21 Gemeint ist damit der aus der Unverletzlichkeitsformel abgeleitete
Mafistab, dass Eingriffe in die Wohnung nur unter den strengen geschrie-
benen Voraussetzungen der Absitze 2—7 des Art. 13 GG méglich sind.

22 BVerfGE 65, 11f.

23 Soweit ersichtlich in BVerfGE 115, 166, 188.

24 Recht am eigenen Bild: BVerfGE 97, 228, 268; Recht am gesprochenen
Wort: BVerfGE 34, 238, 2461.

25 Die Bezeichnung ,neues Grundrecht® ist zutreffend und mehr als ein
Schlagwort. So wurde mit dem GVIiS eine neue Ausprigung des APKR
kreiiert, mit eigenem Schutzbereich und eigenen qualifizierten Eingriffs-
voraussetzungen ausgestattet und als Grundrecht bezeichnet. Soweit einge-
wandt wird, dass nicht das Gericht, sondern nur der Gesetzgeber neue
Grundrechte schaffen kann, so ist dies nur bedingt richtig. Denn das
BVerfG bestimmt im Rahmen seiner letztverbindlichen Interpretations-
kompetenz selbst die — ohnehin flieflenden — Grenzen zwischen den Kom-
petenzen des Normsetzers (verfassungsindernder Gesetzgeber) und denen
des Norminterpreten (BVerfG) und ist im Rahmen der Norminterpretation
schon vielfach als Normsetzer titig geworden, wie etwa bei allen Auspri-
gungen des APKR oder in Bezug auf grundrechtsimmanente Schranken.
Besser ist es daher, das Wirken des Gerichts nicht entlang der Unterschei-
dung Normsetzer/Norminterpret, sondern entlang der Unterscheidung ge-
schriebene/ungeschriebene Verfassung zu beschreiben. Denn das Gericht

Thomas Bockenforde Auf dem Weg zur elektronischen Privatsphare 927

b) Herleitung des Schutzbereichs
Die Herleitung des neuen Grundrechts erfolgt in Abgren-
zung und Auseinandersetzung mit den Schutzbereichen von
Art. 10 GG 26, Art. 13 GG?7 und zwei Ausprigungen des aus
Art.2 Abs.1 GG hergeleiteten Personlichkeitsrechts: dem
Schutz der Privatsphire28 und dem Recht auf informationelle
Selbstbestimmung (RiS). Es ist die Abgrenzung zum RiS, die
einen Schwerpunkt bei der bisherigen Rezeption des Urteils
in der Literatur darstellte und dort meist kritisches Echo
ausloste.?? Der Fokus dieser Kritik lag auf der Art und Weise
der Herleitung der Schutzliicke des RiS: Da dieses Recht nur
vor einzelnen Datenerhebungen schiitze, der Zugriff auf ein
informationstechnisches System jedoch gleich einen poten-
ziell duflerst groflen und aussagekriftigen Datenbestand er-
fasse, bediirfe es einer neuen grundrechtlichen Gewihrleis-
tung (Rn. 200).

Fiir sich genommen — soweit ist der Kritik zuzustimmen
— kann diese Begrindung nicht uberzeugen, da dem RiS fir
einen viel gewichtigeren Eingriff als eine einzelne Datenerhe-
bung ohne nihere Begriindung die Schutzfihigkeit abge-
sprochen wird. Jedoch, wer nur diese nicht ganz gliickliche
Herleitung sieht, verliert leicht den Blick fiir die ginzlich
anderen Gefihrdungen, die den Ausgangspunkt fir eine
ganz andere Ausstrahlung des Schutzbereiches bilden: War
es seinerzeit der Schutz vor der automatischen Datenver-
arbeitung der bei einer Volkszihlung vom Staat erhobenen
Daten, so ist es jetzt der Schutz vor dem heimlichen Zugriff
auf einen durch den eigenen Computer als technischem Ve-
hikel aggregierten Gesamtbestand an personlichen Informa-
tionen, der einen vielfach tieferen Einblick in die Personlich-
keit des Betroffenen bietet, als es der Blick auf einzeln erho-
bene und dann zusammengefithrte Daten je zu leisten ver-
mag. Wiewohl wegen des Subsidiarititscharakters des Art. 2
Abs.1 GG zunichst nahe liegend, ist die Herleitung und
Legitimation eines neuen Rechtes aus den Schutzlicken an-
derer geschriebener Grundrechte nicht zwingend, und im
vorliegenden Fall auch deshalb nicht, weil es nur um die
Binnenabgrenzung innerhalb des Art.2 Abs.1 GG ging.3°
Das RiS, seinerzeit dhnlich neu wie jetzt das GVIiS, wurde
ohne Abgrenzung zu anderen Grundrechten und deren
Schutzliicken aus dem APKR ausgeprigt.?! Andere Person-

hat im Laufe seines Wirkens durch Interpretation der vom Gesetzgeber
geschriebenen Verfassung eine diese erginzende ungeschriebene Verfassung
geschaffen, zu der nun ein weiteres ungeschriebenes Grundrecht gehort.
26 Siche hierzu unten IV.

27 Siche hierzu unten II.

28 Siche hierzu unten V.

29 Vgl hierzu etwa die Erérterungen von Britz DOV 2008, 411, 413,
Eifert NVwZ 2008, 521f.; Hoeren MMR 2008, 365f.; Hornung CR 2008,
299, 301f.; Jager jurisPR-ITR 12/2008, Anm. 2, Nr.3; Kutscha NJW 2008,
1042f.; Lepsius, in: Roggan (Hrsg.) Online-Durchsuchungen, 2008, S. 21,
281f.; Sachs/Krings JuS 2008, 481, 4831f.; Volkmann DVBI. 2008, 5901f.
Siche zur Rezeption des Urteils auch die Entscheidungsanmerkungen von
Béar MMR 2008, 325 ff. und Hirsch NJOZ 2008, 2902 ff., und die anderen
Beitrige in Roggan (a.a.O.): Dix, S.711f.; Hansen/Pfitzmann, S. 1311f;
Hirsch, S.91f.; Kiibne, S.85ff.; Kutscha, S. 1571f.; Roggan, S.97ff.; und
Warntjen, S. 57 ff.

30 Insbesondere bei der Abgrenzung der Ausprigungen des APKR unter-
einander hat die im Urteil proklamierte Subsidiaritit des RiS gegeniiber dem
GVIiS (Rn. 167) keinen inhaltlichen Gehalt. Sie stellt lediglich das Scharnier
fir die (Neu-)Interpretation der Schutzbereiche im sich tiberdeckenden
Bereich dar. Wird in dieser Schnittmenge der Schutzbereich des subsidiiren
RiS eingegrenzt, erhoht dies den Anwendungsbereich des spezielleren
GVIiS, wird das RiS erweitert, verringert sich entsprechend der Schutz-
bereich des neuen Grundrechts.

31 So hief} es in BVerfGE 65, 1, 41 schlicht: ,Die bisherigen Konkretisie-
rungen durch die Rechtsprechung umschreiben den Inhalt des Personlich-
keitsrechts nicht abschliefend. Es umfasst, wie bereits in der Entschei-
dung... angedeutet worden ist, auch die aus dem Gedanken der
Selbstbestimmung folgende Befugnis des einzelnen, grundsitzlich selbst zu
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lichkeitsgefahrdungen bedingen andere Schutzrichtungen,
die zu unterschiedlichen Ausstrahlungen fithren. Soweit sich
die Lichtkegel unterschiedlicher Schutzausstrahlungen tiber-
decken, bedarf es dann der Abgrenzung beider Schutzberei-
che im Rahmen der fiir die Grundrechtskonkurrenz auf-
gestellten Maf3stibe,3? aber nicht schon bei Herleitung der
Schutzrichtung.33

Die Anforderungen an einen Eingriff sind beim GVIiS
weitaus hoher als beim RiS.3* Soweit angefithrt wird,3> diese
anderen Eingriffsanforderungen hitten sich gut in den Ver-
haltnismafligkeitsmafistab des RiS integrieren lassen, darf
dies bezweifelt werden. Wenn einmal davon ausgegangen
wird, dass bislang fiir alle unterschiedlichen Arten von ,In-
formationseingriffen im Prinzip einheitliche Grundsitze bei
der Priifung von Grundrechtsbeschrinkungen zur Anwen-
dung kommen,? so sind die Anforderungen an den neuen
Informationseingriff ,,Online-Durchsuchung® doch so an-
ders, dass sie die Einheitlichkeit der Priifung sprengen und
zu einer untbersichtlichen Zersplitterung innerhalb des Ver-
haltnismafigkeitsgrundsatzes fihren wiirden. Rechtstech-
nisch betrachtet legitimiert sich die Erforderlichkeit einer
neuen Ausprigung des allgemeinen Personlichkeitsrechtes
doch genau dadurch, dass das neue Recht erstmalige oder
spezifisch andere Anforderungen an die Eingriffsvorausset-
zungen stellt als die bisher ausgeprigten Rechte. Schon inso-
weit war ein neues (Grund-)recht erforderlich.

In der Tat ist zuzugeben, dass die aufgrund unterschied-
licher Eingriffsvoraussetzungen notwendige Abgrenzung auf
der Schutzbereichsebene zwischen GVIiS und RiS noch
nicht ausgereift ist, dies gilt Gibrigens viel mehr noch fur die
Abgrenzung des GVIiS zu Art. 10 GG.% Jedoch, das Urteil
war erst die Geburtsstunde eines neuen Rechtes, etwas Zeit
zur Reife sollte man ihm mithin noch zugestehen.

¢) Inhalt des Schutzbereichs
Die positive Definition des zweigliedrigen Schutzbereichs
setzt bei drei Schliisselbegriffen an: ,,informationstechnisches
System®, ,,Vertraulichkeit“, , Integritit“.38 Was genau ist ein

entscheiden, wann und innerhalb welcher Grenzen personliche Lebenssach-
verhalte offenbart werden. Diese Befugnis bedarf unter den heutigen Bedin-
gungen der automatischen Datenverarbeitung in besonderem Mafle des
Schutzes.“

32 Vgl hierzu statt aller Jarass, in: Jarass/Pieroth, GG, 9. Aufl. 2007,
Vorb. vor Art. 1 Rn. 171.

33 Im Rahmen der hier verwendeten Metapher des Lichtkegels wire dies
der Standort des in eine bestimmte Schutzrichtung geschwenkten Schein-
werfers.

34 Geht es beim RiS um das iiberwiegende Allgemeininteresse und um
organisatorische Verfahren zur Zweckbindung erhobener Daten, so geht es
beim GVIiS um die konkrete Gefahr fiir ein tiberragend wichtiges Rechts-
gut, richterliche Anordnungen und Vorkehrungen zum Schutz des Kern-
bereichs privater Lebensgestaltung.

35 Vgl etwa Britz DOV 2008, 411, 413; Eifert NVwZ 2008, 521, 522;
Hornung CR 299, 301; Sachs/Krings JuS 2008, 481f.; Volkmann DVBL
2008, 590, 592.

36 So Murswiek, in: Sachs (Hrsg.), GG, 4. Aufl. 2007, Art.2 Rn.73.

37 Vgl. hierzu die Ausfithrungen in Abschnitt IV. und V.

38 Wiewohl ,Gewihrleistung® als Begriff ebenfalls im Titel des neuen
Grundrechts erscheint, wird eine Gewihrleistungsverantwortung des Staa-
tes im Urteil selbst nicht weiter herausgearbeitet. Hier dem Staat grofie
Schutzpflichten aufzubiirden, ist verfritht. Im Rahmen der diesbeziiglich
ohnehin sehr weit gefassten Einschitzungsprirogative des Gesetzgebers
(vgl. hierzu nur Dreier, in: Dreier [Hrsg.], GG, 2. Aufl. 2004, Vorb. Rn. 103)
sind thm durch das Urteil erst einmal keine zwingenden Handlungspflichten
zum Schutze des Biirgers vor privaten Akteuren oder etwa zur Etablierung
einer sicherheitstechnischen Infrastruktur auferlegt. Allerdings gibt es, ne-
ben dem objektiv-rechtlich ausgestalteten Integrititsschutz eines Compu-
tersystems, auch andere Anklinge im Urteil an einen objekt-rechtlichen
Gehalt des Grundrechts (Rn. 206, 222, 233, 241), die diesem entwicklungs-
offenen Recht eine hohe Potentialitit des Gewahrleistungsschutzes zuwei-
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informationstechnisches System? Das Urteil definiert nicht, es
exemplifiziert: Ein Personalcomputer (Rn.172), Laptops,
Personal Digital Assisants (PDAs), Mobiltelefone (Rn. 194),
letztere beide nur, soweit sie tiber einen groflen Funktions-
umfang verfligen und personenbezogene Daten in vielfiltiger
Weise erfassen und speichern konnen (Rn.203). Das System
kann auch ein Rechnernetzwerk selbst oder ein Verbund von
Rechnernetzwerken sein (Rn. 4). Es hat die Erzeugung, Ver-
arbeitung und Speicherung von Daten zu ermdglichen
(Rn. 178). ,,Nicht vernetzte elektronische Steuerungsanlagen
der Haustechnik“ sind ein Beispiel fiir nicht dem Schutz-
bereich des neuen Grundrechts unterfallende Systeme
(Rn.202), sie enthalten nur Daten mit punktuellem Bezug
zu einem bestimmten Lebensbereich (ebd.).

Was den ersten Teil des zweigliedrigen Schutzbereichs,
den Schutz der Vertraulichkeit®® des informationstech-
nischen Systems anbelangt, geht es tatsichlich um das Ver-
trauen auf den Schutz des ,im“ System gespeicherten von
thm erzeugten Datenbestandes vor (heimlicher) staatlicher
Ausspihung und Uberwachung. Denn darauf zielt das Er-
mittlungs- und Schutzinteresse ab. Es ist die Vermittlungs-
leistung des informationstechnischen Systems, das einzelne
personenbezogene Daten zu einer auf einmal und immer
wieder zuganglichen, dynamischen Gesamtheit aggregiert,
und daher bei unberechtigtem Zugang den Betroffenen in
seiner personlichen Lebensfilhrung entblofen kann. Dabei
bleibt in Bezug auf den Vertrauensschutz das informations-
technische System stets nur Vehikel der subjektiven wie in-
dividuellen Personlichkeitsentfaltung des Grundrechtstra-
gers, der den Datenbestand unmittelbar erzeugt bzw. ver-
anlasst.

Etwas anders stellt es sich dar, betrachtet man das zweite
Glied des Schutzbereiches: Die Integritir des informations-
technischen Systems. Der besondere Schutz rechtfertigt sich
aus der herausgehobenen Rolle, die dem System fir die
durch Art.2 Abs. 1 GG geschtitzte Personlichkeitsentfaltung
zugedacht wird (Rn.174). Anhand des vom BVerfG nur
knapp und indirekt umrissenen Begriffs der Integritat® lasst
sich diese bestimmen als die Unversehrtheit des Systems vor
Ausspihung, Uberwachung und Manipulation durch Dritte.
Damit wird das Stadium des Eingriffs vorverlagert auf die in
diese Unversehrtheit eingreifende Infiltration des Systems;
unerheblich ist, ob es tatsichlich zum Ausspihen von per-
sonlichen Daten kommt oder ob solche im System enthalten
sind. Hier liegt der Akzent nicht auf dem Schutz subjektiver
Abwehrrechte, sondern auf der Begrindung eines objektiv-
rechtlichen Schutzes informationstechnischer Systeme, der
allerdings noch der Ausgestaltung durch weitere Entschei-
dungen bedarf.

sen, welche allerdings erst konkreter Aktualisierungen durch das Gericht
bedarf. Ahnlich verhilt es sich mit der (potentiell hohen) Drittwirkung des
neuen Grundrechts. In der Literatur werden zum Teil schon Programme fiir
Schutzpflichten des Staates entworfen, vgl. etwa Dix, in: Roggan (Fn.29),
S.71, 73{f.; Heckmann jurisPR-ITR 5/2008, Anm. 1; Kutscha, in: Roggan
(Fn.29), S. 157, 1691f. Jenseits des Urteils bewegt sich Lepsius, in: Roggan
(Fn.29), S.21, 42ff. bei seinen Uberlegungen zum ,Denken in Gewihr-
leistungsbereichen®, bei denen er u.a. dem neuen Grundrecht seine (in
erster Linie) subjektiv-abwehrrechtliche Funktion absprechen will (ebd.
S. 41).

39 Siche zum Stellenwert des Vertraulichkeitsbegriffs in der Entscheidung
Britz DOV 2008, 211; differenzierend zwischen Vertraulichkeitserwartung
und Interesse an Vertraulichkeit Sachs/Krings JuS 2008, 481, 484.

40 Im Urteil wird die Integritit indirekt, anhand des Eingriffsvorgangs
umschrieben: ,Die Integritit eines informationstechnischen Systems wird
angetastet, indem auf das System so zugegriffen wird, dass dessen Leistun-
gen, Funktionen und Speicherinhalte durch Dritte genutzt werden konnen;
dann ist die entscheidende technische Hiirde fiir eine Ausspihung, Uber-
wachung oder Manipulation des Systems genommen® (Rn. 204).
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Vom adaptiven Begriff des informationstechnischen Systems sind
nicht nur permanente, sondern auch temporire Systeme, wie etwa ein
»Wirts-Computer” im Zusammenspiel mit dem darin eingesteckten
USB-Stick erfasst.#! Da ein informationstechnisches System auch ein
Netzwerk sein kann (Rn. 4, 235), kdnnen auch ausgelagerte Speicher-
medien auf externen Servern, soweit sie vom eigenen informationstech-
nischem System fiir den Grundrechtstriger iiber ein Intranet, Extranet
oder iiber das Internet zuginglich sind, zum Teil des eigenen informa-
tionstechnischen Systems, und damit zum Schutz- und Eingriffsobjekt
des neuen Grundrechts werden.

Die Zuordnung eines Systems zum Grundrechtstriger erfolgt nach
den knappen Bemerkungen des Urteils dadurch, dass der Betroffene das
System ,als eigenes nutzt“ und dartiber, ggf. auch mit anderen zur
Nutzung berechtigten Personen, selbstbestimmt verfigt (Rn. 206). Da-
mit erfolgt die personale Zuordnung, auch wenn der Verfiigungsbegriff
insoweit etwas missvestindlich ist,*? nicht {iber sachenrechtliche Kate-
gorien,* sondern iiber eine tatsichliche Nutzungsberechtigung. So
kann das cigene System zum Beispiel das im Internet-Cafe genutzte
genauso wie das von einem Freund gelichene sein. Wenn man iber-
haupt zivilrechtliche Kategorien anwenden wollte, wiren es eher solche
des Schuldrechts. Jedoch — insofern besteht hier eine Parallele zu Art. 13
GG* - ein gekiindigter Nutzungsvertrag zerschneidet noch nicht das
Band der Zuordnung zwischen Grundrechtstriger und ,seinem® Sys-
tem. Zum eigenen informationstechnischen System kann temporir das
als Terminal-Computer fungierende System eines anderen werden, so-
weit darliber etwa eine Fernzugriffsverbindung aufgebaut und auf den
eigenen Computer zu Hause zugegriffen wird (Remote Access; vgl.

Rn. 206; oben II.1.).
2. Eingriff und verfassungsrechtliche Rechtfertigung
a) EingriffsmaBnahme Online-Durchsuchung

aa) Begriff
Was ist eine ,,Online-Durchsuchung®? Das BMI definiert den
Vorgang so: ,Die technische Fihigkeit, entfernte PC auf ver-
fahrensrelevante Inhalte hin durchsuchen zu konnen, ohne
selbst am Standort des Gerites anwesend zu sein“;*> der
BGH wie folgt: ,Die Zuspielung eines hierfir konzipierten
Computerprogramms an den Beschuldigten, um die auf den
Speichermedien des Computers abgelegten Dateien zu kopie-
ren und zum Zwecke der Durchsicht an die Ermittlungsbehor-
den zu ubertragen;“46 und das BVerfG definiert: ,Heimlicher
Zugriff auf informationstechnische Systeme mittels tech-
nischer Infiltration® (Rn.7). Vor etwa einer halben Dekade
war mit ,,Online-Durchsuchung” noch ungefihr das gemeint,
was heute vom neuen § 110 Abs. 3 StPO erfasst werden soll:
Der Fernzugriff auf die Speichermedien eines Computersys-
tems tber das Netz von einem Computer aus, auf den die
staatlichen Behdrden im Rahmen der Wohnungsdurchsuchung

41 Vgl. hierzu auch Hornung CR 2008, 299, 303. Externe Speichermedien
(wie z.B. DVD, USB-Sticks oder Speicherkarten) sind fiir sich kein infor-
mationstechnisches System, da sie zwar hohe Speicherkapazititen, jedoch
keine Datenverarbeitungsfunktion besitzen. Wenn jedoch etwa ein USB-
Stick, der auch ein Abbild des eigenen personenbezogenen Datenbestandes
enthalten kann, an einen fremden Wirtscomputer angeschlossen wird, der
sich auch im 6ffentlichen Raum befinden kann (Internet-Cafe), entsteht ein
temporires informationstechnisches System zwischen eigenem Datenspei-
cher und einem fremden, Daten verarbeitenden System (Computer). Mo-
derne Software- und Hardware-Standards, wie etwa U3, ermdglichen es,
dass vom USB-Stick, wie von einer Festplatte im Computer aus, Programme
gestartet oder Anwendungs-Dienste (Mail-Clients, Browser etc.) genutzt
werden konnen, die auf dem Wirtscomputer gar nicht vorhanden sind.

42 Vgl hierzu Hoeren MMR 2008, 365, 366.

43 Vgl. Hornung CR 2008, 299, 3021.

44  Ahnlich wie bei Art. 13 GG geht es auch beim Schutz des GVIiS nicht
um den Schutz des Eigentums oder Besitzes an der Wohnung/dem System,
sondern um den Schutz der Privatsphire. Daher bleibt zum Beispiel in
Bezug auf Art. 13 GG der Mieter der Wohnung trotz abgelaufener Kiindi-
gungsfrist Grundrechtstriger (h.M., vgl. Jarass, in: Jarass/Pieroth [Fn.32],
Art. 13 Rn. 6.).

45 So die Formulierung im ,Programm zur Stirkung der Inneren Sicher-
heit“ (PSIS), Anlage 2b, Mafinahme 3, vorgelegt am 10. 10.2006.

46 BGH JZ 2007, 796.
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Zugriff haben.#” Was heute vom BVerfG als Online-Durch-
suchung verstanden wird, hat der Verfasser seinerzeit als ,, Ein-
schleusen eines technischen Werkzeugs in ein Client-Compu-
tersystem® typisiert,*8 und dann nicht die Durchsuchung
(§ 102 StPO), sondern die damals in § 100c StPO geregelten
»Geheimen Ermittlungen unter Einsatz technischer Mittel“ als
zunichst einschligigen Priiffungsmafistab erachtet.*?

Wie sich das Kompositum ,,Online-Durchsuchung® etwa
Mitte/Ende der 1990er Jahre herausbildete, ist nicht mehr
genau zu rekonstruieren. Die Nihe zur ,Durchsuchung®
und nicht zu anderen Zwangsmafinahmen ist kein Zufall.
Zum einen setzte der (Offline-)Zugriff auf den Raum meist
das physische Eindringen in einen Raum voraus, und dazu
bedurfte es einer ,Durchsuchung® als Voraussetzung. Zum
anderen hat diese Zwangsmafinahme die niedrigsten Ein-
griffshiirden in der StPO. Angesichts der zunehmenden
technischen Moglichkeiten des Netzzugriffs auf einen Com-
puter von auflerhalb der Wohnung lag es nahe, sich begriff-
lich durch Voranstellen des Morphems ,Online-“ an die
Zwangsmafinahme Durchsuchung anzudocken, um auch bei
der Netzinfiltration eines Computers von deren geringen
Eingriffshiirden profitieren zu konnen. Der neue Begriff
Online-Durchsuchung hatte allerdings auch zur Folge, dass
der Online-Zugriff auf einen Computer stark mit dem Vor-
stellungsbild des Eindringens in einen Raum behaftet blieb.
Sich davon wieder durch Abstraktion zu 18sen fillt schwer,
wie es die Diskussion zur Anwendbarkeit des Art. 13 GG auf
die Online-Durchsuchung unterstreicht.

bb) Ermittlungssachverhalt
Wie wichtig ein genaues technisches Verstandnis des jeweils
mit ,,Online-Durchsuchung® etikettierten Ermittlungssach-
verhalts ist,50 zeigt ein Beispiel aus dem Jahr 2005. Damals
hatte, nach Darstellungen in der Presse,5! ein amtierender
Staatssekretar aus dem BMI von seinem Minister eine vom
Bundesamt fiir Verfassungsschutz angeregte Anderung einer
Dienstvorschrift unterzeichnen lassen, die dem Amt gemif§
§ 8 BVerfSchG die Befugnis zur Ausspahung privater Com-
puter gab. Er selber und sein damaliger Minister dachten
jedoch, es handele sich dabei nur um die Beobachtung ge-
schlossener Internet-Foren.

Im letzten Jahr sind mogliche Ermittlungssachverhalte
einer Online-Durchsuchung auch in technischer Hinsicht
gut aufbereitet worden.52 Fiir die rechtliche Bewertung ist
es nun angebracht, den auch hier verwendeten Sammelbegriff
Online-Durchsuchung zu verlassen und in einzelne Ermitt-
lungsvorgange aufzugliedern. Bereits die Infiltration stellt
einen eigenen, rechtlich getrennt zu bewertenden Vorgang
dar. Denn bereits darin liegt ein Eingriff in die Integritit
des Systems, unabhingig davon, ob es zur Durchsicht oder
Uberwachung von persénlichen Daten kommt. Je nachdem,

47 T Bockenforde (Fn.7), S. 2201f.

48 T Bockenforde (Fn.7),S.2111.

49 Die Priifung konnte allerdings schnell abgeschlossen werden, da der
Tatbestand dieser Zwangsmafinahme bei niherem Hinsehen wenig Gemein-
sames aufweisen konnte mit der Ermittlungstitigkeit des ,Einschleusens
eines technischen Werkzeugs in ein Client-Computersystem®.

50 Zur Unschirfe des Begriffs ,,Online-Durchsuchung® fiir die mannig-
faltigen Formen staatlichen Fernzugriffs auf EDV-Systeme vgl. auch Buer-
meyer HRRS 2007, 154 ff.

51 Siche hierzu FAZ vom 5.5.2007, S.1 ,Schily wollte keine Online-
Durchsuchung® und taz vom 2.5.2007, S.11 ,Online-Schniiffeln ohne
Freibrief«.

52 Durch besondere technische Kenntnis zeichnen sich aus: Buermeyer
HRRS 2007, 154 {f.; Hansen/Pfitzmann DRiZ 2007, 225 {f.; Fox DuD 2007,
8271f.; Pohl DuD 684 {f.; Schmidt, in: heise Security vom 11.3.2007: ,Bun-
destrojaner: Geht was — was geht* (www.beise.de).
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ob das System online, also iiber das Netz, oder offline, also
physisch am Computer infiltriert wird, entscheidet sich, ob
nur ein Eingriff in das GVIS oder, bei Infiltration in der
Wohnung, auch ein solcher in Art. 13 GG vorliegt.53 Schon
aufgrund ganz unterschiedlicher Eingriffstiefen (Rn. 234) ist
es geboten,5* bei der Datensuche rechtlich zwischen dem
Vorgang des einmaligen Ausspihens des Zielsystems und
der kontinuierlichen Uberwachung der Systemnutzung zu
unterscheiden. Dies erleichtert auch die Gegeniiberstellung
von Online-Uberwachung und Quellen-Telekommunika-
tions-Uberwachung, beides Uberwachungsvorginge, die am
informationstechnischen System ansetzen. Der Uber-
wachung des Systems muss nicht immer seine Infiltration
vorausgehen, sie kann auch offline erfolgen, beides unter-
streicht die Methode der Messung elektromagnetischer Ab-
strahlungen des Bildschirms (Fn. 192). Von der Suche ist die
Sicherung der Daten zu unterscheiden, die meist durch auto-
matisierte Ubertragung erhobener Daten an die Computer-
systeme der staatlichen Behorden iiber das Netz erfolgt.
Infiltration, Ausspihen, Uberwachung, Sicherung — so-
weit diese Vorginge iiber das Netz erfolgen, ist es angebracht,
dies durch Voranstellen des Morphems ,,Online-“ deutlich zu
machen. BMJ und BMI haben Mitte letzten Jahres in einer
Arbeitsgruppe fur die beiden mittleren Vorgange die Ausdrii-
cke Online-Durchsicht und Online-Uberwachung ent-
wickelt.5> Um eine Einheitlichkeit der Terminologie zu wah-
ren, schliefit sich der Verfasser diesen Begriffen an. Somit ist
zu unterscheiden zwischen Online-Infiltration, Online-
Durchsicht, Online-Uberwachung und Online-Sicherung.

b) MaBstabe fir Eingriffe

aa) Geeignetheit und Erforderlichkeit
Am Anfang von Teil 2 des Abschnitts II. wird im Urteil
festgestellt, dass die angegriffene Norm des Verfassungs-
schutzgesetzes nicht dem rechtsstaatlichen Gebot der Nor-
menklarheit und Normenbestimmtheit gentigt (Rn.211). Sie
entspricht zudem nicht dem Grundsatz der Verhiltnismaflig-
keit (Rn. 218), da sie zwar geeignet und erforderlich, jedoch
nicht verhiltnismiflig im engeren Sinne ist. Im Rahmen der
Geeignetheitspriifung werden zwei von den technischen
Auskunftspersonen aufgeworfene Fragen zur Ungeeignet-
heit der neuen Ermittlungstitigkeiten behandelt, dann aber
jeweils kurz verneint.56. Die Erforderlichkeit der in Rede

53 Methoden der Online-Infiltration kénnen unter Ausnutzen von Si-
cherheitsliicken in das System eindringen (klassisches Hacking), wie etwa
durch Ausnutzen noch nicht allgemein bekannter Sicherheitsliicken, soge-
nannter Zero-Day- oder Less-Than-Zero-Day-Exploits, instruktiv hierzu
Pohl DuD, 684, 685ff. Sie konnen auch eine unbewusste Mitwirkung des
Nutzers erfordern, wie etwa das Herunterladen eines als E-Mail Anhang
getarnten Schadprogramms (Trojaner). Weitere Methoden dieser Art sind
z.B. das Herunterladen eines als Software- oder Sicherheits-Update getarn-
ten Schadprogramms von einer Web-Site, oder schon der Aufruf einer
infizierten Web-Site, der die unbemerkte Installation von Schad-Software
auf dem eigenen System auslost. Methoden der Offline-Infiltration lassen
sich ebenfalls danach unterscheiden, ob keine oder eine unbewusste Mit-
wirkung des Nutzers erforderlich ist, welche die Installation von Schad-
programmen auslost, wie etwa das Einlegen einer geschenkten CD oder das
Einstecken eines geschenkten USB-Sticks in den Computer.

54 Vgl. hierzu auch das zur mindlichen Verhandlung angefertigte Gut-
achten von Sieber, Stellungnahme im Verfahren 1 BvR 370/07, Version 1.0,
S. 2; siche hierzu auch Buermeyer HRRS 2007, 154, 160 ff.

55 Siche hierzu Fragenkatalog des BM] an das BMI vom 22.8.2008, S. 1.
56 Zum einen handelte es sich um die Frage, ob realistische technische
Selbstschutzméglichkeiten nicht die Geeignetheit der Mafinahme ausschlie-
fen. Zum anderen ging es darum, ob die Eignung der geregelten Befugnisse
nicht deshalb zu verneinen sei, weil der Beweiswert der durch die Online-
Sicherung gewonnen Erkenntnisse, insbesondere hinsichtlich der tech-
nischen Echtheit, Zweifel, nicht zuletzt auch an der strafverfahrensrecht-
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stehenden Ermittlungsmafinahmen wird ohne viel Auf-
hebens ebenfalls bejaht.

Die Erorterung der Geeignetheit und Erforderlichkeit der
neuen Ermittlungstitigkeiten wire unvollstindig, wiirde sie
nicht noch auf eine Auflerung des Berichterstatters des Ver-
fahrens eingehen. Dieser verwies im Rahmen seiner Ver-
abschiedung aus dem Karlsruher Amt am 18. 7. diesen Jahres
auf die restriktiven Aussageermichtigungen der Prisidenten
der Sicherheitsbehorden, die dazu fithrten, dass nicht iiber die
bisher mit der Online-Durchsuchung gemachten Erfahrun-
gen berichtet wurde. Keinerlei Erkenntnisse tiber Eignung
und Angemessenheit der Mafinahmen ,,wurden dem Gericht
offen gelegt“. Die den Prisidenten auferlegten ,Maulkorbe®
konnten die Deutung provozieren, es gehe vielleicht darum,
»eine Blofistellung zu vermeiden, vielleicht auch den Befund
der relativen Erfolglosigkeit zu tiberspielen®.5”

In der Tat wird dem Gericht, soweit thm solche Erfah-
rungen vorenthalten werden, eine wesentliche Beurteilungs-
grundlage entzogen. Gleiches gilt, soweit dem Parlament bei
Erorterung der Mafistibe fiir ein neues Eingriffsgesetz diese
Erfahrungen vorenthalten werden. Kann die Aussageverwei-
gerung der Sicherheitsbehorden bzw. der Regierung, sprich
der Exekutive, gegentiber der Judikative oder Legislative das
letzte Wort sein? Wohl nicht. Zwar steht der Exekutive fir
die Rechtfertigung ihrer Aussageverweigerung eine Ein-
schitzungsprirogative zu, jedoch kann diese in einem
Rechtsstaat nicht ginzlich der richterlichen Uberpriifung,
womoglich durch das BVerfG, entzogen werden. Im Rah-
men seines eigenen Verfahrens jedenfalls ist das BVerfG sol-
chen Aussageverweigerungen nicht wehrlos ausgesetzt.
Denn es kann sich aus der Verfassung, wie etwa aus dem
Rechtsstaats- und Gewaltenteilungsprinzipien des Art.20
GG, eigene Abwehrmittel herleiten. Es verwundert in die-
sem Zusammenhang, dass die Gesichtspunkte der vorenthal-
tenen Beurteilungsgrundlage der Verhiltnismafligkeitsprii-
fung nicht innerhalb der Geeignetheits- und Erforderlich-
keitsiiberpriifung des Urteils angesprochen wurden, denn
genau dort wiéren sie zu verorten gewesen.

bb) Abstufungen
In der folgenden Angemessenheitspriifung werden verschie-
dene, teilweise in einem abgestuften Verhaltnis zueinander
stehende Merkmale fiir die Intensitit des Eingriffs in das
GVIiS aufgefiihre.58 Schon bei der die grundrechtliche
Schutzbediirftigkeit begriindenden Personlichkeitsgefihr-
dung nimmt das Urteil Abstufungen vor.3 Mit Blick auf

lichen Revisionsfestigkeit, lasse. Dazu ist anzumerken, dass die Frage, ob
digitale Dateien als Beweismittel im Strafverfahren eingesetzt werden kon-
nen, mit threm Beweiswert in keinem Zusammenhang steht, vgl. hierzu 7.
Bockenforde (Fn.7), S. 305. Auch die bei einer Online-Sicherung gewonne-
nen Erkenntnisse unterliegen der freien Beweiswiirdigung des erkennenden
Strafgerichts gemifl §261 StPO. Vgl. zur Beweisbedeutung von elektro-
nischen Beweismitteln im Strafprozess ausfihrlich 7. Bickenforde (Fn.7),
S. 304 ff.

57 Siche etwa DDP-Meldung v. 18.8.2008: Ex Verfassungsrichter: ,Re-
gierung ,mauerte’ bei Online-Durchsuchung“. FAZ v. 19.7.2008: ,Die
Politik hat eine Bringschuld®.

58 Bereits die einmalige korperliche Beschlagnahme und Durchsicht von
Speichermedien stellt einen Eingriff von hoher Intensitit dar (Rn.229f.).
Diese wird durch die Sicherung von Daten der Fernkommunikation erhéht
(Rn.233). Das Gewicht des Grundrechtseingriffs ist besonders schwer bei
der lingerfristigen Online-Uberwachung des Systems (Rn.234). Intensitit
und Gewicht des Eingriffs werden durch Heimlichkeit (Rn.238) und Ge-
fahren fiir die Integritit des Rechners, fiir Rechtsgiiter des Betroffenen und
fiir Dritte (Rn. 239, 241) geprigt.

59 Enorme Verarbeitungs- und Speicherressourcen des Systems schaffen
Personlichkeitsgefihrdungen (Rn. 178), diese werden vertieft durch Einbin-
dung in ein Computernetz (Rn. 1801£.).
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die noch nicht ganz klar konturierten, dennoch schon gut
sichtbaren Abstufungen bei Schutzbereich und Eingriff stellt
sich die Frage, ob nicht durch die Entwicklung des neuen
Grundrechts auch an wenig intensivere Eingriffsmafinah-
men® weniger intensive, aber dennoch héhere Vorausset-
zungen als bisher zu stellen sind. Angesprochen sind damit
insbesondere Ermittlungsmafinahmen des Strafprozessrech-
tes wie etwa die offene Offline-Durchsicht und Offline-Si-
cherung von Speichermedien eines Computers bei der Woh-
nungsdurchsuchung oder die durch den neuen § 110 Abs. 3
StPO ausdriicklich ermoglichte offene Online-Durchsicht
der Speichermedien externer Computersysteme tber das
Netz. Auch wenn die geschilderten Mafinahmen nicht heim-
lich und zum Teil auch nicht online erfolgen, so ist doch das
Zielobjekt das gleiche: Der grundrechtlich nunmehr als au-
Rerordentlich schutzwiirdig erachtete personliche Daten-
bestand eines Computersystems. Daher liegt es nahe zu fra-
gen, ob etwa der neue, auch als ,Online-Durchsuchung
light“ bezeichnete § 110 StPO,¢! der noch kurz vor dem
Urteil in Kraft getreten ist,62 nicht durch Erhohen der Ein-
griffsvoraussetzungen an die Anforderungen des nunmehr
geltenden Grundrechtsschutzes angepasst werden muss.

cc) Gefahr sui generis
Die heimliche Online-Infiltration und die darauf aufbauende
Online-Durchsicht oder Online-Uberwachung des Systems
wird vom Gericht als ein Eingriff von so hoher Intensitit
verstanden, dass damit nur die Gefahr fiir ein Uberragend
wichtiges Rechtsgut ins Verhaltnis gesetzt werden kann, um
die Waage wieder ins Gleichgewicht zu bringen: ,Leib, Le-
ben und Freiheit der Person oder solche Giiter der All-
gemeinheit, deren Bedrohung die Grundlagen oder den Be-
stand des Staates oder die Grundlagen der Existenz der Men-
schen bertihren“ (Rn.247). In dieser Zusammenstellung hat
das Gericht, soweit ersichtlich, die bislang hochrangisten
Rechtsgtiter des deutschen Gefahrenabwehrrechts definiert,
und die Anforderungen noch einmal hoher geschraubt als bei
dem Urteil zur polizeilichen Rasterfahndung vor 2 Jahren.63
Ging es seinerzeit um Freiheit einer Person, so geht es nun
um Freiheit der Person. Die Gefahr fiir Grundlagen und
Bestand des Staates wird nun an die Seite der Gefahr fur die
Grundlagen der Existenz der Menschen gestellt und damit
auf ein noch hoheres Tableau gehoben. Insgesamt handelt es
sich nun um tberragend wichtige, und nicht ,,nur“ um hoch-
rangige Rechtsgliter wie bei der Rasterfahndung.6*.

Hinsichtlich des Gefahrengrades fithrt das Gericht eine
konkrete Gefahr sui generis ein. Der neue Gefahrbegriff, der
offenbar den Besonderheiten terroristischer Gefahren Rech-
nung tragen soll, ist weder begrifflich noch in der prakti-
schen Anwendung einfach zu handhaben. Sein Kennzeichen

60 Wie etwa die offene Online-Durchsicht wie Online-Sicherung oder die
offene Offline-Durchsicht und Offline-Sicherung des informationstech-
nischen Systems.

61 Vgl. zu diesem Begriff und dieser Mafinahme den instruktiven Aufsatz
von Schlegel HRRS 2008, 23 ff.

62 Am 1.1.2008 im Rahmen des ,Gesetzes zur Neuregelung der Tele-
kommunikationsiiberwachung und anderer verdeckter Ermittlungsmafinah-
men sowie zur Umsetzung der Richtlinie 2006/24/EG“. Dieses Gesetz
enthielt auch die zur Zeit auf dem verfassungsgerichtlichen Priifstand ste-
henden Regelungen zur , Vorratsdatenspeicherung® von Telekommunikati-
onsverbindungsdaten.

63 BVerfGE 115, 320ff.

64 Schwer vorstellbar, dass sich hier noch Steigerungsméglichkeiten fiir
Giiter ergeben, welche die iiberragend wichtigen Rechtsgiiter noch einmal
iberragen. Es miisste sich dann wohl schon um eine konkrete Gefahr
handeln, die Bestand und Sicherheit des Planeten bzw. die Existenz der
Weltbevolkerung beriihrt.

Thomas Bockenforde Auf dem Weg zur elektronischen Privatsphare 931

ist erst einmal, dass die hinreichende Wahrscheinlichkeit des
Schadenseintritts, anders als etwa bei der dringenden Gefahr
des Art. 13 Abs. 4 GGS5 oder der konkreten Gefahr des Poli-
zeirechts®¢ nicht mehr unbedingte Voraussetzung fiir das
Vorliegen einer konkreten Gefahr ist: ,Die Mafinahme kann
schon dann gerechtfertigt sein, wenn sich noch nicht mit
hinreichender Wahrscheinlichkeit feststellen lisst, dass die
Gefahr in niherer Zukunft eintritt, sofern bestimmte Tat-
sachen auf eine im Einzelfall durch bestimmte Personen dro-
hende Gefahr fiir das tiberragend wichtige Rechtsgut hin-
weisen (Rn. 251). Es reicht also schon aus, dass der Gefahr-
eintritt droht, allerdings muss diese Drohung von individua-
lisierbaren Personen ausgehen. Durch dieses ausdriickliche
Abstellen auf die Personverursachung, was den neuen eben-
falls vom klassischen®” Gefahrbegriff des Polizeirechts®8 un-
terscheidet, werden Fille der Zustandsverantwortlichkeit
nicht mehr erfasst.6?

Fur das Vorliegen einer Gefahr missen weiterhin die
beteiligten Personen soweit identifiziert werden, dass die
Mafinahmen gezielt gegen sie eingesetzt werden konnen
und Tatsachen den Schluss auf ein wenigstens seiner Art nach
konkretisiertes und zeitlich absehbares Geschehen zulassen
(Rn.251). Was bedeutet ein seiner Art nach konkretisiertes
Geschehen? Der Rechtsanwender, der vor der Aufgabe steht,
die neuen Gefahrmerkmale umzusetzen, nimmt am besten
die bekannt gewordenen Einzelheiten des Geschehens rund
um die Dschihad-Bombenbauer aus Oberschlehdorn?® zu-
sammen und analogisiert diese fiir seinen Fall. Damit hat er
zugleich einen abstrakt bleibenden konkreten Gefahrbegriff
dekompiliert, fiir den mit hinreichender Wahrscheinlichkeit
dieses Geschehen die Blaupause war.

Es ist nicht zu tibersehen, dass der neue Gefahrbegriff die
Tir einen Spalt weit fiir Vorfeldtatigkeiten offnet, allerdings
nicht so weit aufsperrt, dass nun von der Integration eines
informationellen Vorfeldrechts in das klassische Gefahren-
abwehrrecht’! gesprochen werden kann. Es miissen schon
tatsichliche Anhaltspunkte fir eine drohende Gefahr, fir
individuell bestimmbare Gefihrder sowie ein typischerweise
zu einer Gefahr filhrendes Geschehen vorliegen. Im Vorfeld
liegende Mafinahmen der Aufklirung und Vorbeugung einer
moglichen Gefahr sind davon nicht erfasst. Die daraus abge-
leitete Konsequenz fir den Verfassungsschutz findet sich -
etwas verklausuliert, aber im Ergebnis eindeutig — im letzten
Absatz (Rn.256) der Ausfithrungen zur ,Gefahr“. Fir Si-
cherheitsbehorden, welche den erhdhten Anforderungen an
den Gefahrbegriff beim heimlichen Zugriff auf informations-
technische Systeme nicht genligen konnen, weil sie per
definitionem nur im (weiteren) Vorfeld titig sind, besteht
keine Grundlage, das Erfordernis der konkreten Gefahr wei-
ter abzumildern. Im Klartext: Der heimliche Zugriff auf in-
formationstechnische Systeme bleibt der Polizei und den
Strafverfolgungsbehérden (Rn. 207) vorbehalten, der im Vor-

65 Die dringende Gefahr des Art.13 GG setzt die hinreichende Wahr-
scheinlichkeit des Schadenseintritts an einem wichtigen Rechtsgut voraus,
vgl. nur Jarass, in: Jarass/Pieroth (Fn.32), Art.13, Rn.37; nach anderer
Ansicht kommt es auf den engen zeitlichen Zusammenhang des Schadens-
eintritts an, vgl. nur Papier, in: Maunz/Diirig (Hrsg.), GG, Bd. 1, Art.13
Rn. 132, 134.

66 Vgl. hierzu etwa Denninger, in: Lisken/Denninger, Handbuch des
Polizeirechts, 4. Aufl. 2007, Kap. E Rdnr. 391f.

67 Denninger, in: Lisken/Denninger (Fn. 66).

68 Siche hierzu Baum ZRP 2008, 137, 139.

69 So auch Baum ZRP 2008, 137, 139.

70 Siche hierzu etwa Rammelsberger, Der deutsche Dschihad, 2008,
S. 18-44.

71  Aufschlussreich hierzu Mostl DVBI. 2007, 581 ff.
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feld titige Verfassungsschutz muss sich ,auf andere Ermitt-
lungsbefugnisse beschrinken.“72

dd) Vorkehrungen
Sodann stellt das Gericht in zweierlei Hinsicht prozedurale
Anforderungen fiur FEingriffe in das GVIiS auf: Die vor-
beugende Kontrolle durch eine neutrale und unabhingige
Instanz (Rn.258) und Vorkehrungen, um Eingriffe in den
Kernbereich privater Lebensgestaltung zu vermeiden
(Rn.270). Als ideale Besetzung fiir die neutrale Instanz wird
grundsitzlich der Richter erachtet. Einen intensiven Eingriff
unter einen Richtervorbehalt zu stellen ist nicht neu, ein
Novum stellt es allerdings, soweit ersichtlich, dar, dass auch
eine ,andere Stelle damit betraut werden kann, soweit diese
die gleiche Gewihr fir Unabhingigkeit und Neutralitit bie-
tet wie ein Richter (Rn.259). Unklar bleibt, wer dies sein
konnte (z. B. auch ein Nichthoheitstriger?). Neben der Un-
abhingigkeit ist entscheidend, dass die Kontroll-Instanz
technische Kompetenz und Vertrautheit mit der Bewertung
von Gefahrenlagen mitbringt,”> um die Rechtmifiigkeit der
Mafinahme zutreffend beurteilen zu konnen. Diese hohen
Anforderungen hitten es sachgerechter erscheinen lassen,
wie beim ,Groflen Lauschangriff“ die Beurteilung einem
Richtergremium”# und nicht nur dem womoglich schnell
tiberforderten Einzelrichter anzuvertrauen.

Die Ausfiihrungen zum Kernbereichsschutz beeindru-
cken durch technischen Sachverstand und pragmatisches
Verstindnis. Praktisch, so das Gericht, ist es unvermeidbar,
Informationen zur Kenntnis zu nehmen, bevor ihr Kern-
bereichsschutz bewertet werden kann (Rn.277); technische
Such- und Ausschlussmechanismen sind nicht zuverlissig
genug zur Bestimmung der Kernbereichsrelevanz person-
licher Daten (Rn. 278). Mit Letzterem wurde eine technische
Erkenntnis ausgesprochen, die nachzuvollziehen manchem
immer noch schwer fillt: Die automatische Filterung inhalt-
licher Daten nach semantischen Kriterien ist vielfach unzu-
reichend, um rechtlichen Schutz zu verwirklichen. Anders
als bei der erstinstanzlichen Entscheidung im Compuserve-
Fall’s hat nun ein Jahrzehnt spiter ein anderes deutsches
Gericht in Bezug auf das Thema ,automatische Filterung®
auch deshalb eine zutreffende Entscheidung getroffen, weil
es richtig machte, was seinerzeit nicht beherzigt wurde:
Technischen Experten zuhoren und sie ernst nehmen. Es ist
zu wiinschen, dass auch andere staatliche Institutionen’¢ in
dieser Hinsicht zum hochsten deutschen Gericht aufschlie-
Ren.

Weiter ist zu begrifien, dass empirischen Fakten und
nicht axiomatische Voranstellungen des Gerichts nun die
Fortentwicklung des Kernbereichsschutzes veranlassen. Das
Ergebnis?” ist ein zweistufiges Schutzkonzept: Auf der ers-

72 So die dort in einem anderen Zusammenhang gebrauchte Formulierung
des Urteils in Rn. 248.

73 Um etwa beurteilen zu kdnnen, ob die betreffende Anordnung das
Zielsystem und die personale Zuordnung des Zielsystems zum Grund-
rechtstriger hinreichend bestimmt identifiziert und um den neuen Gefahr-
begriff sui generis zutreffend anwenden zu kdnnen.

74 Vgl hierzu auch Sieber (Fn. 54), S. 20.

75 Vgl. AG Miinchen MMR 1998, 429ff. m. Anm. Sieber MMR 1998,
438 ff.

76 So war etwa das BMI zusammen mit dem BKA bis vor kurzem noch
der Auffassung, dass bei der Online-Durchsicht einer Festplatte anhand von
Suchkriterien wie: Dateiname, -endung, -typ, Schliisselworter, Verzeichnis-
se, die kernbereichsrelevanten Daten einer Festplatte erkannt und heraus-
gefiltert werden konnen. Vgl. hierzu die Antwort auf Frage Nr.7 im Fra-
genkatalog der SPD-Bundestagsfraktion an das BMI vom 22. 8.2007.

77 Vgl. hierzu auch die Erérterung von Warntjen, in: Roggan (Fn.29),
S.57, 59ff.
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ten Stufe hat die gesetzliche Regelung auf das Unterbleiben
der Erhebung kernbereichsrelevanter Daten hinzuwirken
(Rn.281). Sollte die Erhebung kernbereichsrelevanter Daten
praktisch unvermeidbar sein, so muss auf der zweiten Stufe
fir hinreichenden Schutz in der Auswertungsphase gesorgt
werden (Rn. 283)78 Eine wichtige Antwort bleibt das Gericht
allerdings schuldig: Anhand welcher Kriterien die Kern-
bereichsrelevanz personlicher Daten auf einem Computer
beurteilt werden soll.7?

3. De lege ferenda

a) Umsetzung in Bayern

Am 1.4. 2008, einen Monat nach Urteilsverkiindung, hat die
bayrische Staatsregierung einen Novellierungsentwurf zum
Verfassungsschutzgesetz inklusive der Ermichtigung zur
»Verdeckten Online-Datenerhebung (Art. 6e BayVSG) auf
den Weg gebracht. Einen Tag spiter folgte aus der Mitte des
Landtags ein die Ermichtigung zum , Verdeckten Zugriff auf
informationstechnische Systeme® (Art. 34d PAG) enthalten-
der Anderungsantrag zum vormaligen Entwurf zum Polizei-
aufgabengesetz (PAG). Am 3.7. 2008 wurden beide Gesetze
verabschiedet, am 1. 8. 2008 traten sie in Kraft.80

aa) Befugnis ohne Kompetenz

Die Anforderungen an den Gesetzgeber zur Aufnahme der
Online-Durchsuchung in ein Verfassungsschutzgesetz sind
hoch.8! Wiewohl der neue Gefahrbegriff des Gerichts in ge-
ringem Ausmaf} polizeiliche Vorfeldtitigkeiten zulasst, blei-
ben die Anforderungen an die Konkretheit der Gefahr doch
so hoch, dass fiir die klassischen, sich weit im Vorfeld einer
Gefahr bewegenden Kompetenzen des Verfassungsschutzes
kein Raum mehr vorhanden ist. Das Gericht war sich dieser
originiren Vorfeldkompetenz des Verfassungsschutzes be-
wusst, als es sinngemafl ausfuhrte, dass diese Kompetenz
kein hinreichender Grund sei, die Anforderungen an den
konkreten Gefahrbegriff abzumildern, und sei es um den
Preis, dass Vorfeldbehorden damit die Vornahme der ein-
griffsintensiven  Online-Durchsuchung verwehrt bliebe
(Rn. 256).

Was hat der bayerische Gesetzgeber unternommen, um dennoch
dem Verfassungsschutz die Online-Durchsuchung nicht vorenthalten
zu miissen? Er hat nicht etwa die Anforderungen an den konkreten
Gefahrbegriff abgemildert,82 sondern den bayerischen Verfassungs-
schutz zu einer partikularen Gefahrenabwehrbehérde gemacht.83 In
Umkehrung eines elementaren sicherheitsrechtlichen Grundsatzes wur-
de so von der Befugnis auf die Aufgabe geschlossen. In der Begriindung
wird dies so kaschiert: ,Auch wenn bei den genannten Voraussetzun-

78 Zu diesen Schutzmafinahmen kann etwa gehoren, dass aufgefundene
kernbereichsrelevante Daten unverziiglich geléscht werden und ihre Ver-
wertung ausgeschlossen wird.

79 Zwar wurden vor allem in der Entscheidung zum groflen Lauschangriff
Kriterien zur niheren Bestimmung des Kernbereichs aufgestellt, diese sind
allerdings sehr auf den Kontext Wohnung und personliche Gespriche be-
zogen und bieten fiir die Kernbereichsrelevanz von Computerdaten nur
wenig Orientierung: Nach BVerfGE 109, 279, 320ff. bestimmt sich der
Kernbereich privater Lebensgestaltung etwa nach Art der zu iiberwachen-
den Riumlichkeiten, ob beim Gesprich Personen des hochstpersonlichen
Vertrauens anwesend sind, zu denen etwa Ehegatten, engste Familienange-
horige und Verwandte gerader Linie gehoren.

80 Zum BayVSG: BayLT-Drs. 15/10345; zum PAG: BayLT-Drs. 15/
10313.

81 Vgl. hierzu auch Roggan, in: ders. (Fn.29), S. 97, 113 {f.

82 Die konkrete Gefahr wurde explizit als Eingriffsgrundlage in den Tat-
bestand der verdeckten Online-Datenerhebung aufgenommen und in der
Begriindung des Gesetzesentwurfs noch einmal genau entlang der Vorgaben
des Verfassungsgerichts konkretisiert. Vgl. BayLT-Drs. 15/10313, S. 23.

83 Indem er den Verfassungsschutz bei Vorliegen einer konkreten Gefahr
durch Art. 6e BayVSG zur verdeckten Online-Datenerhebung ermichtigte.
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gen“, nimlich denen, die an die konkrete Gefahr zu stellen sind, ,vom
Grundsatz her stets auch eine polizeiliche Mafinahme in Betracht kime,
bedarf es zur Wahrnehmung der gesetzlich zugewiesenen Aufgaben des
Landesamtes fiir Verfassungsschutz gleichwohl auch einer eigenstindi-
gen Befugnis...“. Damit wurden nicht nur Vorgaben des BVerfG auf
den Kopf gestellt, sondern auch das eigene VSG konterkariert. Dort
heifit es nimlich in Art.3: Dem Landesamt fiir Verfassungsschutz steht
die Befugnis zu polizeilichen Mafinahmen nicht zu.

bb) Anordnung gegen Unbekannt
Der neue Gefahrbegriff8+ stellt konkrete Anforderungen an
die individuelle Bestimmbarkeit der Gefahrder: ,,Uber deren
Identitdt muss zumindest so viel bekannt sein, dass die Uber-
wachungsmafinahme gezielt gegen sie eingesetzt und weit-
gehend auf sie beschrinkt werden kann“ (Rn.251). Zudem:
Als Gefahrverantwortlicher kommt nur der (potentielle) Ge-
fahrverursacher in Betracht (Rn.251), Dritte und Zustands-
storer sind als Adressat der Mafinahme grundsitzlich aufien
vor.85 Diese Vorgaben wurden bei der legislativen Umset-
zung missachtet. Denn Adressat der Anordnung kann nach
Art.6e Abs.1 Satz 3 BayVSG auch ein ,Nachrichtenmitt-
ler, gemif} der Begriindung zu Art.34d Abs.1 Satz 1 Nr.3
PAGS6 sogar eine ,,Kontakt- und Begleitpersonen, die fiir die
Storer Botentatigkeiten wahrnehmen oder (ihnen) zhre? in-
formationstechnischen Systeme zur Verfiigung stellen®, sein.

Die Anordnung des verdeckten Computerzugriffs bedarf
zumindest dreier Elemente: Der Person des Betroffenen, des
informationstechnischen Systems und der Zuordnung des
Systems zur Person. Um dem rechtsstaatlichen Bestimmtheits-
grundsatz zu gentigen, mussen alle drei Elemente vor der Maf3-
nahme bekannt sein und nicht erst durch die Maffnahme be-
kannt werden. Soweit die Infiltration des Systems iiber das
Netz, und nicht physisch vor Ort erfolgt, konnen diese An-
forderungen erhebliche praktische Probleme aufwerfen.88

Gemifl Art.34d Abs.3 Satz4 PAG bzw. Art.6f Abs.5 Satz2
BayVSG hat die Anordnung — soweit moglich — Name und Anschrift
des Betroffenen sowie die Bezeichnung des informationstechnischen
Systems zu enthalten. Dieser Dispens von der Spezifizierung des Ein-
griffsadressaten und/oder Eingriffsobjekts ist etwa den weniger intensiv
eingreifenden strafprozessualen Mafinahmen der akustischen Wohn-
raum- wie Telekommunikationstiberwachung fremd.8 Wollte man hier
Parallelen zichen, so hiefle dies, dass — soweit nicht méglich — weder
Name des Betroffenen noch Telefonanschluss bzw. Wohnung in der
Anordnung erscheinen miissten. Die Mafinahme konnte sich also erst
einmal auf Telefone und Wohnungen Dritter bezichen, bevor dann die
Auswertung der abgehdrten Gespriche ergibt, ob man denn beim rich-
tigen Telefon oder in der richtigen Wohnung gelandet ist. Ahnliches
schwebt dem bayerischen Gesetzgeber in Bezug auf den verdeckten
Computerzugriff vor. So heiflt es in der Begriindung: ,,Es gibt durchaus

84 Vgl. hierzu auch Roggan, in: ders. (Fn.29), S. 97, 103 {f.

85 So beziiglich des Zustandsstorers auch Baum/Schantz ZRP 2008, 137,
139. Art.34d Abs.1 Nr. 1 PAG kann sich also trotz des weiten Wortlautes
(Gefahrverantwortlicher), nur gegen den (potentiellen) Gefahrverursacher
und nicht gegen (potentielle) Zustandsstorer richten.

86 BayLT-Drs 15/10345,S.9.

87 Womédglich sind dem bayerischen Gesetzgeber bei der Erweiterung des
Adressatenkreises die Zuordnungskriterien des Urteils von Person und
System nicht vertraut gewesen. Denn die Anordnung, die den Nutzer eines
Computers treffen soll, braucht nicht auf den Eigentiimer oder Besitzer
auszuweichen, der jenem das ihm gehorende System zur Verfiigung stellt.
Es reicht schon die vom Eigentiimer/Besitzer eines Systems an einen Ande-
ren erteilte tatsichliche Nutzungsberechtigung aus, um die passende Zuord-
nung des Nutzers zu ,seinem“ System zu begriinden. Siehe hierzu auch
oben IIL.1.b. a. E.

88 Vgl. hierzu Hansen/Pfitzmann, in: Roggan (Fn.29), S. 131, 140f.

89 Zwar ist es auch dort méglich, den Betroffenen nicht durch Name und
Anschrift sondern, soweit sein ,,wahrer Name® nicht bekannt ist, anderwei-
tig zu identifizieren. Jedoch kann auf eine hinreichende Bezeichnung des
Eingriffsobjektes wie etwa durch die Kennung des Telekommunikations-
anschlusses (§ 100b II Nr. 2 StPO) oder durch Angabe der zu iiberwachen-
den Wohnung oder Wohnriume (§ 100d Abs. 2 Nr. 3 StPO) nicht verzichtet
werden.
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Fallkonstellationen, bei denen die Polizei den Gefihrder nur iiber das
informationstechnische System ermitteln kann.“% Wenn etwa bei einem
auslindischen E-Mail-Provider ein Konto anonymisiert erstellt wurde
und der Versand der Mail tber offentliche Internetzugriffspunkte er-
folgt, dann konnen bei Auswertung der Verkehrsdaten der E-Mail diese
weder einer Person noch einem spezifischen informationstechnischen
System zugeordnet werden.?!

Was erscheint in diesem Fall in der Anordnung zur Be-
stimmung von Eingriffsadressat und -objekt? Allein eine
anonyme E-Mail-Adresse.?2 Eine solche vom BayVSG und
PAG gedeckte Anordnung gegen Unbekannt hat erhebliche
Streuwirkung. Sie kann einen sehr intensiven Grundrechts-
eingriff bei vielen nicht betroffenen Personen und deren Sys-
temen auslosen, bevor sie womoglich ans Ziel kommt. Dass
ein solches Vorgehen nicht nur gegen den Gefahrbegriff des
Urteils, sondern auch eklatant gegen das rechtsstaatliche Be-
stimmtheitsgebot und den Verhiltnismafligkeitsgrundsatz,
mithin auch deshalb gegen die Verfassung verst6fit, sollte
keiner weiteren Erlauterung mehr bediirfen.

cc) Schrankensystematik des Art. 13 GG
Es sind nicht zuletzt diese, vom bayerischen Innenminister
selbst eingeriumten hohen immanenten Risiken des zielge-
nauen Erreichens von Person und System bei der Online-
Infiltration iber das Netz, welche den Freistaat Bayern
dazu bewogen haben, gesetzliche Vorkehrungen fiir den
Hauptanwendungsfall der viel zielsichereren Offline-Infil-
tration zu schaffen: Das heimliche Betreten der Wohnung
zu Zwecken der Infiltration des informationstechnischen
Systems. Die hierfir in Art. 6g BayVSG bzw. Art. 34e PAG
geschaffene gesetzliche Grundlage gentigt den formellen ver-
fassungsrechtlichen Anforderungen. Fraglich bleibt, ob eine
solche Offline-Infiltration iber die Wohnung von den ge-
schriebenen Gesetzesvorbehalten des Art. 13 Abs.2-7 GG
umfasst ist. Diese Frage dringt tief in die Systematik des
Schrankengebaudes von Art.13 GG ein. Sie ist nach hier
vertretener Ansicht offen. Der Verfasser neigt dazu, eine
Erginzung des Schrankenkatalogs des Art. 13 GG, soweit
das Eindringen in die Wohnung in Rede steht,% nicht fiir
erforderlich zu halten,% das Anwenden der Mafistibe des

90 BayLT-Drs. 15/10345, S.9.

91 BayLT-Drs. 15/10345, S. 9.

92 Die darauf aufbauende Ermittlung wiirde vermutlich so ablaufen: An
diese E-Mail-Adresse wird eine E-Mail der Sicherheitsbehorden mit Troja-
ner-Software als Anhang geschickt. Sobald der (anonyme) Adressat der Mail
diesen Anhang auf ein System herunterlidt, wiirde die Ausspih-Software
mit dem Programmablauf beginnen und nach und nach die auf dem Com-
puter gespeicherten Daten zum Computer der Sicherheitsbehorden tiber das
Netz transferieren. Mit der Zeit kénnte so herausgefunden werden, ob es
sich um die gesuchte Person und ,ihr“ System handelt. Selbst wenn die
Anordnung den Klarnamen des Adressaten und eine ihm zuordenbare E-
Mail-Adresse nennt, wire auch damit den Bestimmtheitsanforderungen
nicht Gentige getan. Allein das Herunterladen eines E-Mail-Anhangs durch
den Mail-Adressaten auf einen PC macht diesen noch nicht hinreichend
bestimmt zu seinem Computer. Zudem ist das Risiko, hierdurch den Com-
puter eines Unbeteiligten zu infizieren, zu grofi.

93 Vgl. hierzu BZ vom 17.4.2008, Ressort Politik; siehe auch Roggan
(Fn.29), S.97, 111.

94 Dies allerdings nur, sofern sich eine solche Begleitmaffnahme nur auf
die physische Infiltration des Systems in der Wohnung beschrinkt und
durch gesetzliche Vorkehrungen (wie etwa ein absolutes Beweisverwer-
tungsverbot fiir alle in der Wohnung gesichteten, potentiellen Beweisgegen-
stinde aufler dem informationstechnischen System).

95 Denn die Eingriffsintensitit einer solchen heimlichen Mafinahme in
Bezug auf Art. 13 GG ist wesentlich geringer als etwa die der in Art. 13
Abs. 4 geregelten priventiven akustischen Wohnraumiiberwachung, die als
Ziel die vollumfingliche und heimliche akustische Raumiiberwachung zum
Gegenstand hat, wihrend Ziel der Infiltration des Systems das heimliche
Uberwachen des Computers und nicht der Wohnung ist. Selbst bei einem
Vergleich mit der offenen Durchsuchung ist es nicht eindeutig, ob diese in
Bezug auf Art. 13 GG eine weniger intensive Eingriffsmafinahme darstellt
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GVIiS auf die Infiltration und das weitere Vorgehen bleibt
davon unberiihrt. Ob man nun eine Anderung des Art. 13
GG verlangt oder nicht, eindeutig ist jedenfalls, dass die
dabei gefundene Antwort gleichermaflen giiltig ist fiir den
Fall des Eindringens in die Wohnung zwecks physischer
Infiltration des Systems zu Zwecken der Quellen-Telekom-
munikation-Uberwachung.%

Letztlich handelt es sich hier um eine Frage, die nicht dogmatisch,
sondern nur dezisionistisch durch eine Entscheidung des BVerfG geldst
werden kann. Verfassungsbeschwerden gegen die bereits in Kraft getre-
tenen bayerischen Sicherheitsgesetze sind in Vorbereitung. Ein neues
Verfahren bote nicht nur die Chance, Rechtssicherheit fiir die angespro-
chene Frage zu Art. 13 GG zu schaffen, sondern auch auf die Rege-
lungsgehalte einzugehen, welche, mit unterschiedlicher Intensitit, den
Vorgaben des Urteils widersprechen. So konnte sich zeigen, in welchem
Ausmafl das Gericht nicht nur verfassungsrechtliche Maf8stibe aufstellt,
sondern auch auf deren Geltung bedacht ist.

b) Umsetzung im Bund
Zur Online-Durchsuchung hat der BGH im Januar letzten
Jahres in Bezug auf die StPO, das BVerfG im Februar diesen
Jahres in Bezug auf ein Landesverfassungsschutzgesetz geur-
teilt. Es war und ist jedoch ein Bundespolizeigesetz, das zwi-
schen den beiden Urteilen den Grofteil der 6ffentlichen Auf-
merksamkeit in punkto Online-Durchsuchung absorbiert
hat. Dementsprechend gestaltet sich nun die Umsetzung der
Urteilsvorgaben im bundespolizeilichen BKA-Gesetz mih-
sam. Der am 16.4. 2008 herausgebrachte Referentenentwurf
bedurfte noch einiger Uberarbeitungen, bevor er am 4. 6. vom
Kabinett beschlossen und dann als Gesetzesentwurf®” in den

als die heimliche Infiltration des Computersystems in der Wohnung. Stellt
dort doch das Eindringen in die Wohnung nur den Durchgangsschritt zum
Eindringen in den Computer und nicht zur Durchsuchung der Wohnung
dar. Letztlich kommt es auf folgende Kriterien an: Sind die Voraussetzungen
der Gesetzesvorbehalte in Art. 13 GG Abs. 2-7 GG Hochst- oder Mindest-
anforderungen fiir vergleichbar intensive Eingriffe? Was ist fiir die Bewer-
tung der Eingriffsintensitit mafigeblich? Bedarf ein tatbestandlich neuer
Eingriff (Betreten der Wohnung zum Zwecke der Computerinfiltration)
cines eigenen geschriebenen Gesetzesvorbehaltes, wenn die Eingriffs-
schwellen bereits von geschriebenen Vorbehalten gedeckt sind, diese sich
jedoch auf andere Tatbestinde beziehen? Was bedeutet die in Art. 13 Abs. 7
GG enthaltene ,,im Ubrigen“-Regelung? Zu beriicksichtigen ist auch, dass
ein priventiver Eingriff in das GVIiS hinter der Voraussetzung ,dringende
Gefahr“ des Art. 13 Abs. 4 GG zuriickbleibt. Neben den spezifischen Be-
sonderheiten des Straftatenkataloges wiren im neuen Entwurf u. a. die bis-
lang ausgesparte Einbezichung von Zeugnisverweigerungsrechten, konsis-
tente Regelungen zu Beweisverwertungsverboten und eine Anpassung des
§110 Abs. 3 StPO und ggf. der §§ 102 ff. StPO an das neue Grundrecht zu
berticksichtigen.

96 Ob zu Zwecken der Quellen-TKU oder zu Zwecken der Online-Uber-
wachung, die rechtstatsichliche Vorgehenweise ist bis auf die Frage, auf
welche Daten auf dem System zugegriffen wird, die gleiche (interessanter-
weise wird die Eingriffsmanahme Quellen-TKU, nach Einblick des Ver-
fassers, bisher nur durch physische Infiltration in der Wohnung und nicht
durch Online-Infiltration bewerkstelligt, offenbar um das hohe Risiko des
Einbezichens fremder Telekommunikationsanschliisse zu verhindern). Da-
her ist das Eindringen in die Wohnung, welches bei der Quellen-TKU das
Eingreifen in Art. 10 GG vorbereitet, genauso wie das Eindringen in die
Wohnung, dass bei der Online-Uberwachung das Eindringen in Art.2
Abs. 1 GG vorbereitet, an Art. 13 GG zu messen (Rn. 193) und bedarf einer
ausdriicklichen gesetzlichen Regelung. Ob eine solche gesetzliche Grund-
lage von Art. 13 Abs.2-7 GG gedeckt ist, ist offen (s.0.). Soweit jedoch,
wie derzeit bei den aufgrund § 100a StPO durchgefithrten Mafinahmen der
Quellen-TKU, ohne formelle gesetzliche Grundlage in die Wohnung einge-
drungen wird, sind diese Mafinahmen verfassungswidrig. Zutreffend hier
also die Entscheidung des LG Hamburg MMR 2008, 423ff.; wie auch
Sankol CR 2008, 13 ff. Anders wohl die aufgrund eines laufenden Ermitt-
lungsverfahrens noch nicht verdffentlichte Entscheidung des BGH-Ermitt-
lungsrichters (vgl. Bir MMR 2008, 425) und Bdr, ebd. S. 426, der dabei
jedoch iibersieht, dass Rn. 190 des Urteils nur Mafistibe fiir den Vorgang
der Uberwachung aufstellt, Mafistibe fiir die physische Infiltration des
Systems jedoch in Rn. 193 zu finden sind.

97 BR-Drs./08 16/9588.
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Bundestag eingebracht werden konnte. Dort fand am 20. 6.
die erste Lesung statt, Expertenanhérungen, Anderungs-
antrige und weitere Parlamentsdebatten lassen den Gesetz-
gebungsprozess wahrscheinlich noch bis Ende des Jahres an-
dauern.

Der Entwurf soll in § 20k BKA-G das Bundeskriminal-
amt zum ,, Eingriff mit technischen Mitteln in vom Betroffe-
nen genutzten informationstechnischen Systemen ohne des-
sen Wissen“ ermichtigen. Einige Punkte des Entwurfs for-
dern zu einer Stellungnahme heraus.”® Dieser Aufsatz soll
sich jedoch darauf beschrinken, das Augenmerk auf einen
bereits im April 2008 zwischen den Koalitionsparteien ge-
schlossenen Kompromiss zu lenken,? der dafiir den denkbar
unginstigsten Ansatzpunkt wahlte. BM] und BMI hatten
sich darauf geeignet, genau die Variante der Infiltration des
Computersystems auszuschliefen, welche die technisch hin-
sichtlich Zielgenauigkeit und Qualitat der Beweissicherung
erfolgversprechendste!® und damit am meisten geeignete ist,
die zugleich unbeteiligte Dritte am meisten schont!®! und
damit die am meisten verhiltnismiaflige Mafinahme darstellt:
Die physische Infiltration des Computersystems, meist vor-
bereitet durch ein Betreten der Wohnung, in der das System
steht.102

Ein solches Vorgehen wird zwar noch von der Einschit-
zungsprarogative des Gesetzgebers gedeckt sein, will heiflen:
das Unterbinden der verhiltnismifligsten Methode der Infil-
tration macht das Gesetz im Ganzen noch nicht unverhalt-
nismifig. Allerdings stellt sich die Frage, ob hier nicht das
Kind mit dem Bade ausgeschuttet wird. Sobald das BVerfG
die oben thematisierte Frage zu den Gesetzesvorbehalten
von Art. 13 GG entschieden hat, sollte eine Kursinderung
in diesem Punkt noch einmal ernsthaft in Betracht gezogen
werden.

¢) Umsetzung in der StPO
,Deutschlands Marktfithrer Innere Sicherheit“103 hat — um
das von der bayerischen Staatsregierung gewahlte Sprach-
spiel aufzugreifen, keine Mihen gescheut, das Rechtspro-
dukt Online-Durchsuchung nicht nur tber das Verfassungs-
schutz- und Polizeigesetz, sondern auch iiber den Vertriebs-
kanal Strafprozessrecht auf den Markt zu bringen. Dies ent-
behrt nicht einer gewissen 6konomischen Logik, denn die
Wertschopfungskette wire unvollstindig, wiirde man bei
der polizeilichen Online-Durchsuchung gefundene Beweise
mangels entsprechender Rechtsgrundlage nicht im Straf-

98 Wie z.B. die Méglichkeit der relativ unbeschrinkten Weitergabe der
durch das BKA-Gesetz gewonnenen Daten an den Verfassungsschutz oder
das Uberspringen der ersten Stufe des zweistufigen Schutzkonzeptes fiir
den Kernbereich privater Lebensgestaltung. Vgl. zu diesen und anderen
problematischen Gesichtspunkten auch Baum/Schantz ZRP 2008, 137 {f.
99 Siehe hierzu Meldung 106540 (15.4.2008) von heise online, abrufbar
unter www.heise.de.

100 Vgl. hierzu nur statt vieler Hansen/Pfitzmann, in: Roggan (Fn.29),
S. 131, 145, die die Netzinfiltration auch vom Ergebnis der Beweissicherung
wie von der Zielgenauigkeit als die schlechteste Methode und gegeniiber der
physischen Infiltration als deutlich unterlegen qualifizieren.

101 Da hier die Streuverluste und das Risiko, in die Grundrechte unbe-
teiligter Dritter einzugreifen, am geringsten sind. Vgl. hierzu Hansen/Pfitz-
mann, in: Roggan (Fn.29), S. 131, 147f. Nach dem Urteil ist das Ausmafl
des Risikos des Eingreifens in Grundrechte Dritter ein gewichtiger Punkt
der Angemessenheitspriifung (Rn. 239, 241).

102 Soweit sich dieser (heimliche) Wohnungszutritt strikt auf das Betreten
der Wohnung zu Zwecken der Systeminfiltration beschrinkt und nicht zu
einer heimlichen Wohnungsdurchsuchung missbraucht wird, stellt diese
Mafinahme nach Auffassung des Verfassers trotz des Eingriffs in Art. 13
GG auch weiterhin die verhiltnismifligste dar.

103 Vgl die Pressemitteilung des Bayerischen Innenministeriums vom
31.5.2008.
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verfahren weiterverwerten konnen. So reichte der Freistaat
Bayern am 27.5. 200819 im Bundesrat einen Antrag zur Ver-
abschiedung eines neuen § 100k StPO ein, der die Ermitt-
lungsbehdrden zum ,Zugriff auf informationstechnische
Systeme mit technischen Mitteln ohne Wissen des Betroffen®
ermichtigen sollte. Dieser Antrag ist am 4.7.2008 im Ple-
num des Bundesrates gescheitert. Wahrscheinlich wird ein
nichster Anlauf erst nach Einfihrung der Online-Durch-
suchung im BKA-Gesetz erfolgen. Zeit genug also, iiber
Anforderungen an die verfassungsrechtliche ,Marktreife®
der Online-Durchsuchung in der StPO1% nachzudenken.

Maf3stabe hierfur bietet das Urteil des BVerfG kaum. Es
heifit dort lediglich, dass Eingriffe in das GVILS auch zu
Zwecken der Strafverfolgung gerechtfertigt sein koénnen
(Rn.207). Ein erster Ansatz kann es allerdings nicht sein, so
wie es der bayerische Vorschlag vorgesehen hatte, den Straf-
tatenkatalog des § 100c Abs.2 Nr.1 StPO weitgehend unbe-
sehen zu ubernehmen, denn die Eingriffsvoraussetzungen
von Lauschangriff und Computerzugriff sind doch andere.
So bedarf etwa der Eingriff in das GVIiS einer Gefahr fiir
yuberragende“ Rechtsgiiter, die sich nicht per se als schwere
(§ 100a Abs.2 StPO) oder besonders schwere Straftaten
(§ 100c Abs.2 StPO), und damit im Wesentlichen iiber das
Strafmaf} definieren. Insbesondere sollte nicht tbersehen
werden, dass es hier nicht um Leib, Leben Freiheit einer
Person, sondern der Person geht, die es zu schiitzen gilt.
Dies wird auf eine Ebene mit Gefahren fir Grundlage und
Bestand des Staates und der Existenz der Menschen gestellt.
In Anbetracht dieses weniger auf die individuelle Freiheit
sondern mehr auf die Grundlagen der Freiheit abstellenden
Rechtsgliterschutzes wire die Frage zu stellen, ob es nicht in
erster Linie nur die in § 100k Abs.2 Nr. 1a, b StPO-E ent-
haltenen Straftatbestinde sind, auf die sich der Verdacht zu
richten hat. Auflerdem haben sich die Anforderungen an eine
konkrete Gefahr im Straftatenkatalog widerzuspiegeln, Vor-
feld- wie abstrakte Gefahrdungsdelikte haben es somit
schwer, in den Katalog aufgenommen zu werden. Es wire
ersichtlich vom Gericht nicht gewollt, iiber die Hintertiir des
Strafverfahrens die fiir das Sicherheitsrecht ausdriicklich aus-
geschlossene Vorfeldermittlung doch wieder zum Teil der
zulidssigen Netzermittlung werden zu lassen. Neben den spe-
zifischen Besonderheiten des Straftatenkataloges wiren im
neuen Entwurf unter anderem die bislang ausgesparte Ein-
beziehung von Zeugnisverweigerungsrechten, konsistente
Regelungen zu Beweisverwertungsverboten und eine Anpas-
sung des § 110 Abs. 3 StPO und ggf. der §§ 102{f. StPO an
das neue Grundrecht zu beriicksichtigen.106

104 BT-Drs. 365/08.

105 Aufschlussreich zu den technischen und rechtstatsichlichen Heraus-
forderungen der Strafverfolgungsbehorden bei der Netzermittlung Gercke
MMR 2008, 291 ff.; siehe zu den rechtlichen Herausforderungen aufgrund
des Urteils auch Kiibne, in: Roggan (Fn.29), S. 851f.

106 Es verwundert etwas, dass der bisherige StPO-Entwurf, anders als
sogar die Polizeigesetze, keine Zeugnisverweigerungsrechte als stets neural-
gischem Punkt des Strafverfahrens, regelt. Anders als bei den bisherigen
§§100a bzw. 100¢ StPO werden die dort uneingeschrinkt geregelten Be-
weisverwertungsverbote in Bezug auf Kernbereichsdaten bei § 100k Abs. 4
Satz3 StPO-E wieder einschrinkt. Dort sollen die Verwertungsverbote
bereits dann nicht mehr gelten, wenn (blof}) Anhaltspunkte dafiir bestehen,
dass (Kernbereichs-)Daten dem Zweck der Herbeifilhrung eines Erhe-
bungsverbotes dienen sollten. Gesonderter Regelungen zu Beweisverwer-
tungsverboten bedarf es beziiglich der Weiterverwertung der im priventiven
Verfahren durch Computerzugriffe gewonnenen Informationen im Straf-
verfahren. Hier gilt es, strikt darauf zu achten, dass die Eingriffsvoraus-
setzungen des Strafverfahrens nicht durch geringere Anforderungen der
Polizeigesetze unterlaufen werden. Vgl. zur Anpassung von §110 Abs.3
StPO und ggf. §§ 102 ff. StPO an das neue Grundrecht oben IIL. 2. b bb.
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IV. Aufkldrung des Internet

Der sich mit der ,,Aufklirung des Internet” befassende Ab-
schnitt IT der Entscheidungsgriinde steht in der bisherigen
juristischen Rezeption wie in der 6ffentlichen Aufmerksam-
keit im Schatten des Abschnittes I und der dort behandelten
Online-Durchsuchung. Dies wird der Bedeutung dieses Ab-
schnittes nicht gerecht, sind doch die dort gemachten Aus-
fihrungen zum RiS und zu Art. 10 GG ebenso erstmalig und
grundlegend wie die zum neuen Grundrecht.

1. Neues zum Recht auf informationelle
Selbstbestimmung

a) Rehabilitierung der Offentlichkeitssphire
Die eigentlichen Aussagen zum informationellen Selbst-
bestimmungsrecht finden sich nicht am Anfang des Urteils,
bei der Herleitung des GVIiS aus den Schutzliicken des RiS,
sondern nahezu am Ende der materiellen Begriindung. Dort
wird der Unterscheidung 6ffentlich/privat im Kontext des
RiS wieder zur normativen Geltung verholfen: , Eine Kennt-
nisnahme offentlich zuganglicher Informationen ist dem
Staat grundsitzlich nicht verwehrt.“ Und danach folgt ein
Satz, der manchem Apologeten des ,belanglosen Datums®
als Kehrtwende erscheinen mag, tatsichlich doch nur eine
Klarstellung mit Augenmafl und Realitdtssinn ist: ,Dies gilt
auch dann, wenn auf diese Weise im Einzelfall personenbe-
zogene Informationen erhoben werden konnen“ (Rn.308).
Die Rehabilitierung der Offentlichkeitssphire war dem Ge-
richt so wichtig, dass es die betreffenden Aussagen in die
Leitsdtze aufnahm.

Das Gericht hat sich damit auch ausdriicklich der vom
Verfasser seinerzeit in Auseinandersetzung mit dem APKR
und dem RiS herausgearbeiteten Aussage angeschlossen, wo-
nach sich bei der Suche nach Informationen im Netz die
Schwelle fiir den Eingriff in Art.2 Abs.1 GG anhand der
Unterscheidung einer geschiitzten Privatsphire und einer
grundsitzlich nicht geschiitzten Offentlichkeitssphire be-
stimmen ldsst.1% Damit hat es den Ansichten eine Absage
erteilt, die in Anlehnung an die missverstindliche Formulie-
rung im Urteil zum RiS uber ein ,belangloses Datum*108
Thesen, wonach der Schutz der Informationen in keinem
Fall mehr von der Sphire abhingt, aus der die Informationen
stammen,!% zur allumfassenden Geltung verhelfen wollten.
Die Rehabilitierung der Offentlichkeitssphire im Netz be-
deutet allerdings nicht, dass diese ein rechtsfreier Raum wire.
Im Gegenteil, die Veroffentlichung einer Information tber
das Internet ruft ganz eigene, neue Gefahren hervor, 110 de-
nen allerdings weniger durch die Abwehr staatlichen Han-
delns beizukommen ist.
~ In Ausnahmefillen soll allerdings auch die Datenerhebung in der
Offentlichkeitssphire noch einen Eingriff in das RiS begriinden kén-

nen: Wenn allgemein zugingliche Inhalte gezielt zusammengetragen,
gespeichert und gegebenenfalls unter Hinzuziehung weiterer Daten

107 T. Bickenforde (Fn.7), S. 184 1f.

108 Diese Formulierung bezog sich nur auf die automatisch weiterver-
arbeiteten Daten, vgl. BVerfGE 65, 1, 45.

109 Vgl. hierzu die Nachweise in 7. Bickenforde (Fn.7), S.182,
Fn.75-77.

110 Zu denken ist hier z.B. an das lingere digitale Gedachtnis der Web-
Offentlichkeit, den Wandel von der standardisierten Tages- zur individuali-
sierten Minutenpresse, der etwa den presserechtlichen Gegendarstellungs-
anspruch nahezu funktionslos werden lisst, die Abwehr neuer Formen der
Beleidigung bis Verleumdung (elektronischer Pranger), oder die Tatsache
der immensen weltweiten Verbreitungsgeschwindigkeit digitaler Informa-
tion.
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ausgewertet werden und sich daraus eine besondere Gefihrdungslage
fiir die Personlichkeit des Betroffenen ergibt (Rn.309). Wann eine sol-
che Gefihrdungslage tiberhaupt gegeben sein kann, bleibt unklar. Die
Nutzung von herkémmlichen Suchmaschinen im WWW kann damit
jedenfalls nicht gemeint sein, ist doch der Gebrauch solcher Maschinen
schon in der Hyperlink-Struktur des Web angelegt und als Bestandteil
der Navigation dort so elementar, dass eine Einschrinkung der Such-
maschinennutzung gleichsam hiefle, das Surfen im Web an sich ein-
zuschrinken.

b) Eingriffsschwelle
Die Eingriffsschwelle bei der ,, Aufklirung des Internet®, also
der Nutzung von Anwendungsdiensten des Internet, wie
etwa WWW, Mailinglistendienste, Chatdienste (Rn.308)
oder Diskussionsforen (Rn.311) wird vom Gericht im We-
sentlichen anhand der vom Verfasser seinerzeit herausgear-
beiteten Kriterien vorgenommen.!!! Bei der Bestimmung
dessen, was im Netz zu einem offenen bzw. 6ffentlichen
Bereich gehort, ist zunichst der Zugang zu dieser Informa-
tion als wesentlicher Ankniipfungspunkt zu begreifen, dann
aber nicht auf die Ausgestaltung des Zugangsmodus oder die
Intensitat des technischen Zugangsschutzes, sondern auf den
Verteilungsmodus der Zugangsberechtigung abzustellen.112
Soweit diesem Verteilungsmodus eine den Nutzer hinrei-
chend individualisierende Funktion zukommt, vermittelt
die so erlangte Zugangsberechtigung den Zugang zu einem
geschlossenen oder privaten Bereich.!13 Wenn es sich bei der
Zugangsberechtigung z.B. um ein alphanumerisches Pass-
wort handelt, kommt es darauf an, wie das Passwort verteilt
wird. Bekommt der Nutzer das Passwort nur nach Vorlage
eines Ausweises, nur aufgrund personlicher Bekanntschaft
oder nur aufgrund der Mitgliedschaft in einem Verein zuge-
teilt, dann vermittelt dass Passwort den Zugang zum grund-
rechtlich geschiitzten Bereich etwa eines Chat-, Mailing-
listen- oder Newsdienstes.

Das Beispiel im Urteil, wonach selbst bei Verdichtung
von Kommunikationsbeziehungen innerhalb eines Diskussi-
onsforums oder Chat-Raumes zu einer ,elektronischen Ge-
meinschaft® die Teilnahme daran keinen Eingriff darstellt,
begriindet sich genau damit, dass fiir die Identitit der Kom-
munikationsteilnehmer keine Uberpriifungsmechanismen
bestehen (Rn.311). Ergo: Durch einen hinreichend indivi-
dualisierten Verteilungsmodus der Zugangsberechtigung
wird eine solche Uberpriifungsmoglichkeit geschaffen, die
Gemeinschaft bzw. Kommunikationsbeziehung wird so von
einer offenen zu einer geschlossenen und damit zur grund-
rechtlich schutzwiirdigen. Allerdings soll in Ausnahmefillen
selbst bei offenen Diensten in das RiS eingegriffen werden
konnen, soweit der staatliche Aufklirer bei seinem Gegen-
tiber das schutzwiirdige Vertrauen in seine Identitit und
Motivation ausnutzt. Wo hier die Grenze zwischen der nicht
schutzwiirdigen elektronischen Gemeinschaft (Rn.311) und
dem schutzwiirdigen Vertrauen in die Identitit und Motiva-
tion des Kommunikationspartners liegt (Rn.310), bleibt ein
Geheimnis, das nur das BVerfG liiften kann.

2. Neues zu Art. 10 GG

a) Eine neue Unterscheidung
Im Urteil wird zum ersten Mal seit Bestehen des Art. 10 GG
zwischen zwei verschiedenen Eingriffsformen in potentiell
dieselben Telekommunikationsinhalte unterschieden: Der

111 Vgl T. Bickenforde (Fn.7), S. 191-206.
112 T Béckenforde (Fn.7), S. 1951,
113 T Bickenforde (Fn.7), S. 205f.
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Teilnahme an der Telekommunikation (Rn.290-299) und
der Uberwachung der Telekommunikation (Rn.182-190).
Bei der Uberwachung ist der Betroffene stets vor der staat-
lichen Wahrnehmung von Telekommunikationsinhalten ge-
schiitzt (Rn.290), bei der Teilnahme nur unter bestimmten
Voraussetzungen. Dies kann zur Folge haben, dass die glei-
chen Inhalte desselben Kommunikationsdienstes, wie etwa
eines bestimmten Chat-Dienstes, je nach Zugriffsform von
Art. 10 GG unterschiedlich geschiitzt werden.

Wie kommt es zu dieser Unterscheidung? Sie stellt zum
einen eine Fortfihrung des bereits in vorigen Urteilen einge-
fuhrten Grundsatzes dar,!* wonach die Enttiuschung des
personengebundenen Vertrauens in den Kommunikations-
partner von Art.10 GG nicht geschiitzt ist (Rn.290). Da
das Vertrauen in den Kommunikationspartner nicht ge-
schiitzt ist, ist auch grundsitzlich die Kenntnisnahme der
Inhalte als teilnehmender Kommunikationspartner ,von
drinnen“ rechtlich weniger problematisch als die Kenntnis-
nahme der Inhalte als unbeteiligt Uberwachender ,,von drau-
fen“. Zum anderen ist sie eine Konsequenz der nicht unbe-
dingt nahe liegenden Wertung des Gerichts, die Nutzung der
gebrauchlichsten Anwendungsdienste des Internet erst ein-
mal im weitesten Sinne als Teilnahme an einer Kommunika-
tion (Rn.291ff.) aufzufassen und damit Art.10 GG als
(Fern-)Kommunikationsgrundrecht fir einschligig zu erach-
ten. Diese weite Offnung des Schutzbereiches macht es not-
wendig, fiir Art. 10 GG einen im Unterschied zur herkdmm-
lichen Uberwachung ganz neuartigen Eingriffsbereich der
Teilnahme zu schaffen.

b) Teilnahme an der Telekommunikation
Als Beispiel fiir die an Art. 10 GG zu messende Teilnahme an
»,Kommunikationsdiensten des Internet (Rn.291) werden
im Urteilstext Mail-Dienste (Rn.293), Chat-Dienste (Rn.
292, 293), Diskussionsforen (Rn. 293) und der WWW-Dienst
(Rn.293) genannt. Als Beispiel fiir die am RiS zu messende
Nutzung der (Kommunikations-)dienste des Internet werden
Mailinglistendienste (Rn.308), Chatdienste (Rn.308), Dis-
kussionsforen (Rn.311) und der WWW-Dienst (Rn. 308) ge-
nannt. Bei der Aufklirung des Internet lasst sich die Trenn-
linie zwischen Schutz- und Eingriffsbereich dieser beiden
Grundrechte uberhaupt nur nachvollziehbar bestimmen und
damit auch die im Urteil zu beiden Grundrechten getroffenen
Aussagen in Einklang bringen (Rn.291-293; Rn.305;
Rn. 308, 311), soweit auf das bereits herausgearbeitete Krite-
rium des Verteilungsmodus der Zugangsberechtigung abge-
stellt wird. Falls die Zugangsberechtigung die einzelnen
Kommunikationspartner hinreichend individualisiert und
dadurch ein geschlossener bzw. privater Bereich geschaffen
wird, ist der Schutzbereich des Art. 10 GG erdffnet. In diesen
wird eingegriffen, wenn sich die Ermittlungsbehorden den
Zugang zu geschlossenen Diensten durch verdeckte Erhe-
bung der Zugangsberechtigung (Rn. 292, Keylogging, Aus-
spahen des Computers) oder durch sonstiges unautorisiertes
Erlangen der Zugangsberechtigung von einem autorisierten
Kommunikationspartner (Rn.291) verschafft haben. Soweit
sich die Teilnahme an den Kommunikationsdiensten im 6f-
fentlichen bzw. allgemein zuginglichen Bereich bewegt, ist
das RiS einschligig und es gelten die im vorigen Abschnitt
aufgezeigten Maf3stabe.

Selbst bei einem sehr weit gefassten Kommunikations-
begriff wird man nicht alle Nutzungsformen der Anwen-
dungsdienste des Internet stets als Kommunikation auffassen

114 Vgl. BVerfGE 106, 28, 371.
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konnen. Zu denken ist hier etwa an die Nutzung des WWW
als Plattform zum elektronischen Einkaufen, bezahlpflichti-
ger Mediennutzung (Bilder, Video, Musik), Online-Banking,
Priferenzlisten, Abonnieren von Nachrichten etc. Auch bei
der Nutzung dieser Dienstleistungen gibt es private und ge-
schlossene Bereiche, die durch individualisierte Verteilung
einer Zugangsberechtigung (Benutzername, Passwort, PIN,
TAN etc.) geschaffen werden, bei denen aber dem Grund-
rechtstriger kein individueller Kommunikationspartner ge-
geniibersteht. Sind diese Bereiche, die ja zum Teil veritabler
Teil der personlichen Lebensentfaltung sind!!5, wenn nicht
mehr von Art. 10 GG, so denn uberhaupt noch geschutzt?
Sie sind es — und zwar vom GVIiS. Hier zeigt sich die In-
tegrationskraft des Begriffs ,informationstechnisches Sys-
tem“ und das brauchbare Kriterium der ,tatsichlichen Nut-
zungsberechtigung® als Maflstab fiir die personale Zuord-
nung eines Systems zum Grundrechtstriger. Denn diese
vom eigenen System physisch ausgelagerten Bereiche der
eigenen Personlichkeitsentfaltung werden dann zum Teil
des ,eigenen“ Systems und damit Teil des fortgefithrten Per-
sonlichkeitsrechts, soweit die dort abgelegten Daten mittels
einer hinreichend individualisierten Zugangs- und Nut-
zungsberechtigung vom eigenen Computer aus tber das
Netz erreichbar sind. Mit der Konsequenz, dass ein Zugriff
auf die dort gespeicherten Informationen durch den Staat,
etwa mit Hilfe eines heimlich erlangten Passwortes, sich
nicht nach den Eingriffsmafistiben des Art. 10 GG, sondern
nach den strengeren FEingriffsvoraussetzungen des GVIiS
richtet.

Daran indert auch die einige Absitze weiter getroffene
Entscheidung des Urteils nichts, nach der die Ermichtigung
bei Kreditinstituten Auskiinfte zu Kontodaten, Geldbewe-
gungen und Geldanlagen einzuholen, am RiS zu messen ist
(Rn.314). Bei Kontodaten ldsst sich die Abgrenzung zwi-
schen RiS und GVIiS so ziehen: Soweit diese Daten auf
dem System des Nutzers gespeichert sind, z.B. auf dem
vom individualisierten Nutzer tiber das Web berechtigt er-
reichbaren Online-Banking-Server oder auf dem als Client
fungierenden System des Nutzers zu Hause, stellt der Zu-
griff auf diese Systeme, sei es tiber eine Ausspah-Software,
sei es Uber eine verdeckt erlangte Zugangsberechtigung, ei-
nen Eingriff in das GVIiS dar. Soweit die Daten von dem
Betreiber des Servers, wie hier etwa dem Kreditinstitut, auf
Verlangen des Staates herausgegeben werden, stellt dies einen
Eingriff in das RiS dar. Diese Wertung ist sachgerecht, da der
erste Eingriff nicht nur auf hochst vertrauliche Daten zu-
greift, sondern auch die Integritat des eigenen informations-
technischen Systems erheblich beeintrachtigt. Allerdings
macht dieser Fall auch klar, das die Abgrenzung von RiS zu
GVIiS noch weiter klirender und konturierender Aussagen

des Gerichts bedarf.

) Uberwachung der Telekommunikation
Was bei der Teilnahme an der Telekommunikation die Ab-
grenzung von Art. 10 GG zum RiS, ist bei der Uberwachung
der Telekommunikation die Abgrenzung von Art. 10 GG zum
GVIiS. Hier gilt es, die Trennlinie zwischen zwei Formen der
Uberwachung zu zichen, die beide auf ein (ggf. auch das glei-
che) informationstechnische System zugreifen, durch gleiche
Methoden der Infiltration gekennzeichnet sind und die sich
letztlich nur dadurch unterscheiden, dass sie auf dem System

115 Wie etwa Bank- und Gehaltsdaten, Priferenzliste von Filmen, private
Bilder, Lese- und andere Gewohnheiten etc.
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auf andere Arten von Daten zugreifen:116 Die Quellen-Tele-
kommunikations-Uberwachung (Quellen-TKU) und die On-
line-Uberwachung. Wihrend die Online-Uberwachung die
Jlangerfristige Uberwachung der Nutzung des Systems®
(Rn.234) sowie die ,lingerfristige Uberwachung der Inter-
netkommunikation (Rn. 235, 236) ermoglichen soll, bezieht
sich die Quellen-TKU ,ausschlieflich auf Daten aus einem
ylaufenden Telekommunikationsvorgang® (Rn.190). Und
was also ist der Unterschied zwischen Internetkommunikati-
on und Telekommunikation? Die Antwort auf die Frage ist
ebenso interessant wie brisant. Wiewohl erst im August 2007
im Vorfeld der mundlichen Verhandlung an das Licht der
Offentlichkeit gedrungen, ist die Quellen-TKU und nicht
die Online-Uberwachung die bereits stetig praktizierte Me-
thode der Uberwachung, die eine Infiltration des informati-
onstechnischen Systems voraussetzt. Und sie hat, da sie unter
die hergebrachte TKU-Ermichtigungen (insbesondere § 100a
StPO) subsumiert wird, deutlich geringere Eingriffshiirden zu
tiberwinden als die Online-Uberwachung.!17

Man wird die Abgrenzung weniger begrifflich!18 oder
teleologisch!!?, sondern in erster Linie nur phinomenolo-
gisch120 vornehmen konnen. Zur ,laufenden Telekommuni-
kation“ gehort unstreitig die Sprachtelefonie-(Voice-over-
IP), daneben wird man auch Videotelefonie- und Chatdiens-
te (Textelefonie) dazurechnen konnen.!2! Aber auch asyn-
chrone Dienste, wie etwa E-Mail, sind ausdriicklich vom
Telekommunikationsgeheimnis geschiitzt (Rn. 183); dann
besteht kein Grund mehr, asynchronen Messagediensten
wie Mailinglistendiensten die grundrechtliche Schutzwiirdig-
keit zu verweigern. Was nicht dazugehort, ist die Nutzung
des WWW, von Blog-, News-, Streaming- und Dateitausch-
diensten, ebenso wenig wie die Uberwachung der Compu-
ternutzung an sich, zu der auch die Synchronisation mit
selbst nicht notwendig schutzwiirdigen Systemen (Kamera,
MP3-Player, PDA etc.) gehort.

116 So auch die Antwort der Bundesregierung auf eine Abgeordneten-
anfrage vom 30. 10.2007 (BT-Drucks. 16/6885, Frage 14).

117 Vgl. zu den Anforderungen an die Eingriffsvoraussetzungen der
Quellen-TKU Fn. 96.

118 Der Telekommunikationsbegriff ist schlichtweg iiberfordert, hier eine
Abgrenzungsleistung erbringen zu konnen; vgl. zur Hermeneutik des Tele-
kommunikationsbegriffs 7. Bockenforde (Fn. 7), S. 431 ff.

119 Schutzzweck des GVIiS ist in diesem Zusammenhang, informations-
technische Systeme als Vehikel der Personlichkeitsentfaltung auch dann zu
schiitzen, wenn das System genutzt wird, um iiber das Internet oder andere
Netzwerkprotokolle Informationen mit anderen Systemen auszutauschen,
auch wenn es dabei zur sozialen Kommunikation mit anderen Nutzern
kommt (Rn. 176, 235, 236). Schutzzweck von Art. 10 GG ist es, individuelle
Kommunikation zu schiitzen, wenn sie wegen ihrer Vertraulichkeit auf die
Ubermittlung Dritter angewiesen ist (vgl. nur BVerfGE 115, 166, 182).
Dieser Schutz kann sich auch auf die Endgerite der Kommunikation wie
etwa informationstechnische Systeme erstrecken (Rn. 184), soweit der
Kommunikationsvorgang noch nicht abgeschlossen ist (Rn. 185, 190). Auf
dem informationstechnischen System treffen also beide Schutzrichtungen
ungeschiitzt aufeinander.

120 Und zwar anhand dhnlicher Erscheinungsmerkmale wie den im Urteil
der Telekommunikation zugerechneten Diensten der Sprachtelefonie
(Rn.272) und E-Mail (Rn. 183).

121 Videotelefonie als Vehikel der Gebirdensprache gehort ebenfalls zur
laufenden Telekommunikation, schon um Ungleichbehandlungen tauber
und stummer Grundrechtstriger zu vermeiden. Chatdienste haben mit
Sprach- und Videotelefonie das Erscheinungsmerkmal der Synchronitit
gemeinsam und entsprechen damit einer wichtigen Schutzrichtung des
Art. 10 GG, nach der ,die Beteiligten weitestgehend so gestellt werden
sollen, wie sie bei einer Kommunikation unter Anwesenden stiinden® (vgl.
BVerfGE 115, 166, 182). Bis auf die Unterschiedlichkeit der Ausdrucksform
(Texten/Sprechen), auf die es fiir die Schutzwiirdigkeit nicht ankommt (vgl.
nur Jarass, in: Jarass/Pieroth [Fn.32], Art. 10 Rn.9) sind Chatdienste vom
Erscheinungsbild herkommlichen Telefon-(Konferenz)diensten niher als
asynchrone Maildienste, die phinomenologisch zwischen traditionellem
Brief- und Telefonverkehr oszillieren.
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Die Differenzierung des Eingriffsobjekts beider Uberwachungen
muss sich nicht nur rechtlich, sondern auch technisch vollziehen lassen,
sonst leidet diese Abgrenzung, wie all die hiufig vorkommenden recht-
lichen Definitionen, die nicht auf die Kompatibilitit von Recht und
Technik achten, an intrinsischen Vollzugsdefekten. Rechtlich wie tech-
nisch!22 wird man die Differenzierung nicht genauer als anhand typi-
sierter'2 Anwendungsdienste vornehmen kénnen, auch wenn so Rest-
unschirfen verbleiben. Ein so weitgehender Individualisierungsgrad der
Kommunikationspartner wie bei der Teilnahme ist zur Begriindung der
Eingriffschwelle bei der Uberwachung der Telekommunikation nicht
veranlasst. Zudem wire es technisch von Vornherein kaum zu tber-
prifen, ob etwa das tiberwachte Chatten innerhalb eines geschlossenen
oder offenen Chatraumes ablauft.

Bei auf dem System gespeicherten Verbindungsdaten (Nutzungs-
daten) hort die Differenzierung zwischen Art. 10 GG und GVilIS auf.
Diese Daten sind, egal ob sie Auskunft tiber Art und Umstinde der
Telekommunikation (Rn. 185) oder etwa iiber Art und Umstinde der
Web-Nutzung (Rn. 188, 236) oder anderer Dienste geben, nach der
ausdriicklichen Wertung des Gerichts nur dem Schutz- und Herr-
schaftsbereich des GVIiS zuzurechnen.124

V. Wie geht es weiter?
1. Vertraulichkeit

Das Urteil bringt Verinderungen. Das Gericht hat durch
sehr grofiziigiges Hantieren mit dem Kommunikations-
begriff die Konvergenz der Schutzbereiche von Art. 10 GG
und Art.2 Abs. 1 GG beschleunigt. Ein neues (ungeschrie-
benes) Grundrecht wurde geschaffen. Im Internet wurde die
Offentlichkeitssphire rehabilitiert. Das informationelle
Selbstbestimmungsrecht ist in seinem Schutzbereich neu um-
rissen, hergebrachte Begriindungslinien seines Schutz-
bereichs sind abgeschwicht worden. Die in der Literatur
inzwischen auch monographisch aufgearbeitete Kritik an
der realititsfernen Gewihrleistung eines eigentumsahnlichen
Rechts,125 jederzeit selbstbestimmt tiber sein Personlich-
keitsbild verfiigen zu konnen!26, hat im Urteil implizit Wi-
derhall gefunden durch eine Akzentverschiebung von der
Autonomie hin zu einem anderen dogmatischen Leitbild:
Vertraulichkeit bzw. Vertraulichkeitserwartung.

Fast wie ein roter Faden durchzieht der Begriff ,,Vertrau-
lichkeit“ das Urteil.12” Damit einhergehend wird die Figur des
sich informationell selbst Bestimmenden zuriickgedringt,
indem etwa Erwartungen an die Gewihrleistung der Sicher-
heit des Systems durch technischen Selbstschutz zurtick-
geschraubt (Rn. 180), Erwartungen an den Staat, sich um die
Sicherheit der Informationstechnologie zu bemiihen, hoch-
geschraubt werden (Rn. 241). Ob die ,normative Festlegung
berechtigter Vertraulichkeitserwartungen® sich eignet, ,ein

122 Als technische Kennung eines standardisierten Anwendungsdienstes
kénnte etwa die im TCP-Paket der Datentibertragung enthaltene Post-
Nummer des Dienstes fungieren.

123 Mit ,typisiert” ist gemeint, dass sich Anwendungsdienste des Internet
nur begrenzt systematisieren lassen und in ithren Merkmalen iberschneiden
konnen; vgl. hierzu 7. Bockenforde (Fn. 7), S. 37 f.

124 Vgl hierzu Buermeyer RDV 2008, 8 ff.

125 Albers, Informationelle Selbstbestimmung, 2005, S. 152 ff

126 Vgl. hierzu Duttge Der Staat 36 (1997), 281, 303. Zu den in der
Realitit nicht l6sbaren normativen Festsetzungen gehort auch der rechtlich
formulierte Anspruch, jederzeit selbst bestimmen und wissen zu konnen,
wer was wann wo Uber einen weif}, vgl. hierzu auch Gusy KritV 83 (2000),
52, 62.

127 Sie steht Pate fiir die erste maflgebliche Schutzrichtung im zweiglied-
rigen Schutzbereich des GVIiS (Rn. 204, 206); anhand des nicht geschiitzten
Vertrauens in den Kommunikationspartner wird die Eingriffsschwelle bei
der Teilnahme der Telekommunikation bestimmt (Rn.290). Die Grenzlinie
des Schutzbereiches des RiS wird nicht nur anhand der Unterscheidung
offentlich/privat, sondern auch anhand des schutzwiirdigen (Rn.310) oder
nicht schutzwiirdigen (Rn.311) Vertrauens gebildet, jedenfalls nicht mehr
anhand des Autonomiegedankens (Selbstbestimmung).
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zentraler Mechanismus der Zuteilung von Daten- und Infor-
mationsschutzrechten zu sein“,128 darf bezweifelt werden.
Damit wiirde lediglich die eine tibersteigerte Erwartung, nim-
lich die, das jeder selbstbestimmt iiber sein Persénlichkeits-
bild in der Offentlichkeit verfiigen kann, durch eine andere
Ubersteigerte Erwartung ersetzt, namlich die des Vertrauens
darauf, dass der Staat die Vertraulichkeit und Integritit der
Computer- und Netzarchitektur seiner Biirger technisch zu
sichern und schiitzen imstande ist. Gesucht wird ein anderer
Begriff, der die Entwicklungen der Grundrechtsdogmatik in
Art.2 Abs. 1 GG wie Art. 10 GG und, als drittem im Bunde
kommunikationsbezogener Freiheitsrechte, Art. 5 GG, in Be-
zug auf Netzsachverhalte bindeln und integrieren kann.

2. Privatsphare

Hierzu ist auf die bislang ausgesparte Abgrenzung des
GVIsS zu einer weiteren Auspragung des APKR einzugehen:
dem Schutz der Privatsphire. Dieses Recht verwirft das Ge-
richt als untauglich zum Schutz der neuen Gefihrdungen, da
es sich nur auf inhaltlich private Daten beziehe (Rn. 197). Ist
dem so? Jedenfalls der Begriff Privatsphire, wenn man zu-
nichst das Augenmerk auf den zweiten Bedeutungsteil des
Wortes lenkt (,,Sphire®), stellt nicht in erster Linie auf einen
privaten Inhalt der Daten ab, sondern auf einen abgrenz-
baren Bereich, eine Zone, deren Umrisse sich nicht zwangs-
laufig durch das bestimmen, was umrissen wird. So verhalt es
sich etwa bei der raumlichen Privatsphire, die das, was im
Raum bzw. der Wohnung geschieht, als privat behandelt,
unabhingig davon, wie privat der Inhalt der Gesprache nun
sein mag.

Im Urteil verwendet das Gericht zweimal selbst die
Struktur eines bereichsbezogenen Personlichkeitsschutzes,
bei dem die Schutzwiirdigkeit der digitalisierten Information
nicht an deren Inhalt festgemacht wird. Zum einen bei der
Rehabilitierung der Offentlichkeitssphire als Komplementir
zur Privatsphire, die durch das Kriterium der allgemeinen
Zuganglichkeit und Offenheit definiert wird und nicht durch
den Inhalt der darin enthaltenen Informationen, die auch
personenbezogen oder privat sein konnen. Und dann bei
der Begriindung des neuen Grundrechts selbst. Informatio-
nen auf dem Computer sind nicht ob ihres Inhaltes sondern
deshalb der vom Gericht so benannten, ,besonders ge-
schiitzten Zone der Privatheit® (Rn.257) zuzurechnen, weil
sie auf einem Vehikel der Personlichkeitsentfaltung gespei-
chert sind: Dem eigenen informationstechnischen System.
Erst die Bestimmung des ,Kernbereichs privater Lebens-
gestaltung® soll nahezu ausschlieflich nach dem Inhalt der
gespeicherten Informationen erfolgen, was dessen Bestimm-
barkeit wesentlich erschwert.

Wo genau die Grenzen zwischen privat und offentlich
liegen, dartiber lisst sich trefflich streiten, zudem unterliegen
diese Begriffe einem steten Bedeutungswandel. So liegt der
Vorteil der Dichotomie privat/offentlich weniger in ihrer
Prizision, sondern darin, ein Begriffspaar mit Bedeutungs-
gehalt zur Hand zu haben, entlang dessen sich die Bestim-
mung des rechtlich Schiitzenswerten und nicht Schiitzens-
werten nachvollziehbar ausformen und konturieren ldsst.12?
Zudem kommt dem Begriff ,privat® eine hohe integrative
Kraft zu, Akzentverschiebungen der Grundrechtsrechtspre-
chung, wie etwa die oben dargestellte von Autonomie zu
Vertraulichkeit, lassen sich von der ,Privatsphire® gut auf-

128 So Britz DOV 2008, 411, 412.
129 Vgl. hierzu T. Bockenforde (Fn.7), S. 238.
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fangen. Das Abstellen auf Zonen bzw. Bereiche, kurzum
Sphiren des Privaten und weniger auf private Inhalte hat
den Vorteil, sich der genauen inhaltlichen Qualifizierung
des Privaten nicht widmen zu miissen, zumal sich dieses in
hohem Mafle subjektiv bestimmt und daher ohnehin nur
schwer normativ festlegbar ist.

3. Elektronische Privatsphére

Zeigen sich also viele Vorteile bei der Verwendung des Be-
griffs ,Privatsphire® als Ausdruck fir rechtlich Schutzens-
wertes, so bedarf es noch einer Akzentuierung, um diesen
Begriff im Kontext von Netz- und Computertechnik, Cy-
berlaw und Cyberspace zu verankern. Auch wenn der Aus-
druck ,digitale Privatsphire“ womdglich priziser ist, da er
auf den technischen Prozess der Digitalisierung der Informa-
tion als Quantensprung gesteigerter Chancen und Gefihr-
dungen abstellt, wird hier der Ausdruck ,elektronische Pri-
vatsphire® als geeigneter erachtet. Wenn man so will, ist die
Elektrifizierung noch elementarer als die Digitalisierung von
Informationen. Wichtiger ist jedoch, dass der Begriff ,elek-
tronische Privatsphire” kompatibel ist mit einem verbreite-
ten Sprachgebrauch der Beschreibung digitaler Netzsachver-
halte, die durch Anfiigung des vom Phonem zum Morphem
mutierten Duo-Semeions ,E-“ aus dem herkommlichen ei-
nen Netzsachverhalt macht.13¢ Und die Vermittelbarkeit ei-

130 Instruktiv hierzu Amta Agamon, Zur Hermeneutik des Bindestrichs,
2007, S. 43 ff., 102{. Beispiele fiir solche auf dem Morphem ,,E-“ aufbauen-
den Wortschopfungen gibt es zuhauf: E-Banking, E-Book, E-Business, E-
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nes rechtlich gepragten Begriffs ,E-Privacy” im allgemeinen
Sprachgebrauch ist letztlich auch fir die Vermittlung eines
darauf aufbauenden Rechtsbewusstseins entscheidend.

Eingefithrt werden soll damit zunichst keine weitere
Konkretisierung des APKR, auch soll nicht der Titel des
neuen Grundrechts ausgetauscht werden. Sondern vor-
gestellt wird ein so unbelasteter wie eingingiger, integrativer
wie entwicklungsoffener, vermittel- wie merkbarer Begriff.
Sowohl das GVIiS wie das RiS schiitzen Teile der elektro-
nischen Privatsphire, genauso wie Art. 10 GG und die Ge-
setzesvorbehalte des Art.5 GG, der wiederum seine frei-
heitliche Wirkung im Netz vor allem in der elektronischen
Offentlichkeitssphire entfaltet. Die elektronische Privat-
sphire hat nicht nur das Potential, in Bezug auf Netzsach-
verhalte Klammerbegriff fiir geschriebene und ungeschriebe-
ne Grundrechte zu sein. Sie eignet sich auch gut als begriff-
licher Anker fir schon linger geplante Modernisierungen
des Datenschutzes, sie kann zudem technische Entwicklun-
gen integrieren, die sich noch nicht genau vorhersagen lassen.
Die elektronische Privatsphire identifiziert und definiert das
rechtlich Schiitzenswerte im Netz, sie ist sich nicht nur selbst
ihr eigenes Ziel, sondern formt auch den Weg dahin, man
muss ihn nur gehen.

Commerce, E-Fax, E-Generation, E-Government, E-Learning, E-Mail, E-
Paper, E-Procurement, E-Publishing, E-Shop, E-Solutions, E-Voting, E-
Zine, etc.

Gliickwunsch
Friedrich E. Schnapp zum 70. Geburtstag

Am 4. Oktober 2008 feiert Professor Dr. Friedrich E.
Schnapp, vormals Ruhr-Universitat Bochum, seinen 70. Ge-
burtstag. Dazu gratulieren ihm Freunde, Schiler und Kol-
legen aus dem In- und Ausland sehr herzlich und widmen
ihm in Anerkennung und Dankbarkeit eine Festschrift.
Friedrich Eberbard Schnapp wurde in Dortmund als Sohn
eines Bergmanns geboren. Nach dem Besuch des Pestalozzi-
Gymnasiums in Herne, unterbrochen durch ein Austausch-
jahr in East Syracuse/USA, fir das er ein Stipendium des
American Field Service erhielt, entschied er sich fiir das Stu-
dium der Rechtswissenschaften. Dieses begann und beendete
Schnapp in Bonn, zwischenzeitlich verbrachte er zwei Studi-
ensemester in Miinchen. Nach der ersten juristischen Staats-
prufung im Jahre 1963 kehrte er dann zur Referendarzeit ins
Ruhrgebiet zurtck, legte 1967 das Assessorexamen ab und
promovierte mit der Arbeit ,Die Ersatzvornahme in der
Kommunalaufsicht“. Anschlieflend habilitierte er sich unter
der Betreuung von Wilhelm Wertenbruch mit der Schrift
,Amtsrecht und Beamtenrecht. Eine Untersuchung tiber nor-
mative Strukturen des staatlichen Innenbereichs“. 1975 wur-
de Friedrich E. Schnapp Professor fiir Offentliches Recht an
der Westfalischen Wilhelms-Universitit Miinster. 1984 nach
Bochum zuriickberufen, bekleidete er bis zu seiner
Pensionierung am 31.3. 2004 den Lehrstuhl fiir Offentliches
Recht, Staats- und Verwaltungsrecht mit besonderer Bertick-
sichtigung des Sozialrechts. Zugleich war Schnapp seit 1984

Mitglied des Instituts fur Sozialrecht, lange Jahre als
Geschiftsfihrender Direktor.

Wissenschaft und Praxis ist Schnapp ganz besonders als
Sozialrechtler und hier als Spezialist fiir das Krankenversiche-
rungsrecht bekannt. Von groflem Einfluss auf die Rechts-
praxis ist insbesondere das von ihm zusammen mit Peter
Wigge herausgegebene Handbuch des Vertragsarztrechts
(2002; 2. Aufl. 2006). Schnapp hat im Sozialrecht nicht nur
die dogmatischen Grundlagen beackert, sondern immer auch
den engen Austausch mit der Praxis gepflegt; die Erfahrun-
gen, die er als nebenamtlicher Richter am Landessozialge-
richt, als Vorsitzender verschiedener Schiedsimter und als
Gutachter sammeln konnte, haben oftmals Eingang in seine
Schriften gefunden.

Im Selbstverstindnis Schnapps nicht weniger zentral sind
aber seine Arbeiten zum Organisationsrecht — eine staats- und
verwaltungsrechtliche Querschnittsmaterie, zu deren wis-
senschaftlicher Durchdringung er seit seiner Habilitations-
schrift nicht nur in Bezug auf ihre theoretischen Grundlagen
mafigeblich beigetragen hat. Hervorgehoben seien hier nur
sein Vortrag vor der Vereinigung Deutscher Staatsrechtslehrer
iber den ,Verwaltungsvorbehalt® (VVDStRL 43 [1985],
S. 1721f.) oder seine ,Dogmatische(n) Uberlegungen zu einer
Theorie des Organisationsrechts“ (A6R 105 [1980], S. 243 {f.).
Das Organisationsrecht hat aber auch im Rahmen seiner
Beschiftigung mit Referenzgebieten wie dem Beamtenrecht,
dem Kommunalrecht und dem Sozialversicherungsrecht im-
mer wieder sein Interesse gefunden.

Grundfragen der Verfassungsrechtsdogmatik - etwa
Uberlegungen zu den Grundrechtstrigern, den Grundrechts-
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